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CRIPTOGRAFIA COM CURVAS ELIPTICAS’

Resumo

Este trabalho apresenta o uso das curvas elipticas
em criptografia. Sua seguranca esta baseada no
problema do logaritmo discreto. Este problema
aparentemente é significativamente mais dificil de
resolver, comparado com o problema do logaritmo
discreto usado por outros sistemas de criptografia.
E dada uma visio geral de sistemas de criptografia
comuns, como Diffie-Hellman e RSA, e discute-se
um esquema de criptografia usando curvas
elipticas.
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Abstract

This paper presents the use of elliptic curves in
cryptography. Its security is based on the discrete
logarithm problem. The discrete logarithm
problem appears to be much harder compared to
the discrete logarithm problem in  other
cryptosystems. An overview of common
cryptosystems is given, such as Diffie-Hellman
and RSA, and an elliptic curve cryptography
scheme is discussed.
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Introducéo

Criptografia é a ciéncia que trata de cifrar a escrita, de modo a torna-la ininteligivel
para os que ndo tenham os métodos convencionados para ter acesso a ela. Em Tecnologia da
Informacéo, esta definicdo é ampliada a fim de englobar ndo sé a escrita, mas qualquer tipo de
documento ou dados que devam ser tratados secretamente. Um Sistema de Criptografia
define um sistema em que um texto (ou documento, ou qualquer tipo de dado) e transformado
através da criptografia em um texto cifrado (ciphertext) ou o texto cifrado é transformado de
volta & informacgdo original [1], através de algoritmos. A primeira acdo é denominada

cifragem OU criptografar, € a segunda é chamada de decifragcdo ou decriptagao.

Os sistemas de criptografia sdo classificados — [2] apud [1] — em simétricos €
assimétricos. Qs sistemas simétricos usam uma chave secreta, conhecida por ambos os lados
A e B da comunicacéo e por ninguém mais. Os sistemas assimétricos usam um par de chaves,
uma secreta e uma publica, para cada lado A e B da comunicacdo. A chave secreta de A sé é
conhecida por este, assim como a chave secreta de B s6 é conhecida por B. As chaves

publicas de A e B séo conhecidas por todos.

No sistema simétrico, a comunicacdo privada entre as duas partes é estabelecida
usando uma Unica chave secreta, que deve ser conhecida somente pelos participantes da
comunicacdo. Esta chave é usada tanto para cifragem como para decriptacdo do ciphertext.
Um grande problema desse sistema & que os interlocutores A e B precisam combinar
previamente a chave secreta a ser usada através de um meio seguro de comunicacdo. Se a
chave secreta for transmitida por um interlocutor a outro através de um meio inseguro, todo o
sistema de seguranca estard comprometido. Outra desvantagem é que cada interlocutor deve
armazenar uma chave secreta a fim de manter comunicacdo privada para cada interlocutor
diferente, resultando numa grande quantidade de chaves privadas diferentes a armazenar (na
ordem de »’ chaves para todo o sistema) [1]. A Figura 1 traz uma ilustracdo do

funcionamento do sistema simétrico.
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Criptografia com Chave Simétrica

Chave Chave
secreta -=_ _ _»  secreta
——p Canal seguro ==
=g G5
A L ¢ B
(@—» CRIPTOGRAFA » R DECRIPTA gg:@
mensagem Canal inseguro mensagem

Figura 1: Sistema de Criptografia com chave simétrica (secreta).

No sistema de criptografia assimétrico, ha duas chaves distintas para cada interlocutor
A e B: uma privada, que somente o interlocutor conhece, e uma publica, que pode ser
distribuida para qualquer um. Uma chave se presta a cifrar a mensagem e a outra, para
decifré-la. O par de chaves séo determinadas por um algoritmo baseado em uma “funcéo de
uma via”. A funcdo de uma via é definida como uma funcdo f onde, para cada x no dominio
de f, f(x) é facilmente computavel. Porém, para praticamente todo y na imagem de f, €
computacionalmente inexeqiiivel® encontrar um x que satisfaca y = f{x) [1]. Assim, dado x,
acha-se facilmente f(x); porém dado f{x), o poder computacional requerido para o célculo de x
é extremamente elevado. O conceito foi introduzido por Diffie e Hellman em 1976 [3], ao
propuserem o protocolo de troca de chaves que leva seu nome. A seguranca do sistema, pois,

baseia-se essencialmente na dificuldade de se calcular a fungéo inversa.

No sistema assimétrico, se A deseja enviar uma mensagem secreta para B, entdo A usa
a chave publica de B para criptografar a mensagem. Ao receber a mensagem, B usa sua
propria chave privada para decripta-la. Num sistema alternativo de autenticacdo, A pode
mandar uma mensagem para B, cifrando-a com sua chave secreta (chave secreta de A).
Qualquer pessoa, inclusive B, pode decifrar esta mensagem através da chave publica de A
(que é, pois, de dominio publico). Como somente A detém a chave privada de A, entdo, se a
mensagem puder ser decifrada com a chave publica de A, entdo a origem foi autenticada

(prova-se que somente A pode ter enviado a mensagem).

! Isto ndo significa que é computacionalmente impossivel de se reverter o calculo das funcdes. A seguranca
destes sistemas de criptografia baseia-se no fato de que a forca computacional necessaria para a quebra do
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Criptografia com Chaves Assimétricas

Chave Chave
publlé:a de -—————= secr%ta de
Canal seguro
A B

{i};@—» CRIPTOGRAFA -

— N DECRIPTA K@‘T/@«
mensagem Canal inseguro mensagem

Figura 2: Sistema de Criptografia com chaves assimétricas (chave publica e chave privada).

A Figura 2 ilustra o funcionamento do sistema de criptografia com chaves
assimétricas, e a Figura 3, uma representacdo da utilizagdo do sistema para autenticacao de
remetente. O sistema de criptografia assimétrico resolve o problema de troca prévia de
chaves privadas através de um meio inseguro sofrido pelo sistema simétrico. As chaves
publicas podem ser livremente comunicadas por meios inseguros, pois somente com as chaves
privadas (que s6 sdo de conhecimento de seus proprietarios) o ciclo de cifracdo-decifracdo
pode ser completado. Um sistema de criptografia assimétrico largamente usado é o RSA (de
Rivest, Shamir e Adleman, seus postulantes), que se baseia na fatoracdo de nimeros primos
grandes [4, 5, 6], e também o sistema conhecido como ElGamal, que usa o problema do
logaritmo discreto na implementacdo de chaves assimétricas, com nivel de seguranca

semelhante do esquema Diffie-Hellman [7].

Autenticagdo com Chaves Assimétricas

Chave Chave
secretade _ _ _ _ _ _ _ publica de
A - e — A
(@ i Canal seguro (@ i
A B
Cé;@—» CRIPTOGRAFA —_— , DECRIPTA {é;@
mensagem Canal inseguro mensagem

Figura 3: Sistema de Autenticagdo usando chaves assimétricas.

sistema é acessivel somente para pouquissimas organizaces. Porém, a medida que o poder computacional
aumenta gragas aos avangos tecnoldgicos, mais aumenta a possibilidade de quebra da seguranca por individuos.
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Os algoritmos de chaves assimétricas requerem maior tempo computacional que 0s
algoritmos de chave simétrica, mais simples. Uma alternativa € usar um sistema de
criptografia simétrica e fazer a troca prévia da chave privada através do protocolo de troca de
chaves Diffie-Hellmann, que pode ser realizado por um canal inseguro. A func¢do de uma via
proposta por [3] para o protocolo de troca de chaves atraves de um meio inseguro é
f(x) =« (mod p). Sey =a", entdo x = log,(y). Encontrar o valor de x nesta equacéo resulta

num problema de célculo de logaritmo discreto.

Seja p um ndmero primo grande e assuma-se que a € um elemento primitivo do
campo Z, (base do logaritmo discreto), onde p e a sdo publicos.

Interlocutor A escolhe x7 (0 < x7 < p — 2) aleatoriamente.
A calcula " mod p e envia o resultado ao interlocutor B.
B escolhe x2 (0 < x2 < p — 2) aleatoriamente.

B calcula a** mod p e envia o resultado ao interlocutor A.
A calcula K = (@) mod p e B calcula K = (@")** mod p.

g~

A e B calculam, desta maneira, a mesma chave K = a*"** mod p.

Figura 4: Protocolo de troca de chave Diffie-Hellmann [8].

O Sistema RSA: Visao Geral

O algoritmo RSA [5] é de uso constante nos sistemas atuais de criptografia
assimétrica. Sua seguranca esta baseada na dificuldade de se fatorar nimeros inteiros muito

grandes e o algoritmo esta apresentado na Figura 5.

Interlocutor A escolhe, secretamente, dois numeros primos, p € q, e publica
n=pq. Entdo, A aleatoriamente escolhe b tal que be ® = (p — 1)(q — 1) sédo
primos relativos ou primos entre si. A calcula a tal que ab = 1(mod ®(n)). Sua
chave secreta é a, enquanto que b é revelado publicamente.

Interlocutor B cifra sua mensagem x computando:

y =x"mod n
e envia y para A. A entdo decifra e obtém x calculando:

x =y mod n

Figura 5: O sistema de criptografia RSA [8].
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Para ser considerado suficientemente seguro, a fatoracdo de n = pg deve ser
computacionalmente inviavel. Os numeros p e g devem ser nimeros primos com tamanho da
ordem de 100 digitos cada. Existem ataques ao RSA que ndo envolvem algoritmos de
fatoracdo, explorando fraquezas inerentes ao sistema, como escolhas indevidas do nimero a
ou 0 uso do mesmo nimero n para comunicacdo com varias pessoas [8]. Atualmente,
considerando o poder computacional acessivel ao individuo comum, usa-se chaves para o
RSA de tamanho 1024 bits.

O sistema baseado em curvas elipticas, tratado a seguir, oferece 0 mesmo nivel de
seguranga comparativa a um RSA de chave de 1024 bits, usando chaves de tamanho 160 bits.
As chaves menores permitem requerimentos menores de memaria, menores larguras de banda
usadas na transmissao das mensagens, implementacdo mais rapida e também algoritmos mais
velozes. Para a fabricacdo de chips dedicados a executar o algoritmo de criptografia, as
chaves menores resultam em circuitos mais simplificados e portanto menor custo. Em adicéo,
ha algoritmos de complexidade de ordem subexponencial para resolu¢do do problema de
logaritmo discreto para 0 RSA. Até o presente, os melhores algoritmos para a resolucdo do
problema de logaritmo discreto para o sistema de curvas elipticas (para curvas escolhidas
corretamente) continuam com complexidade de ordem exponencial [6, 9, 10, 11].

Sistema de Criptografia com Curvas Elipticas

Um sistema de criptografia assimétrica baseado em um grupo de curvas elipticas sobre
um campo finito foi primeiramente proposto, de maneira independente, por Koblitz [12
apud 1] e Miller [13] em 1985. Concentra-se no problema do logaritmo discreto num grupo
formado pelos pontos de uma curva eliptica definida em torno de um corpo de Galois [14]. O
melhor algoritmo conhecido para resolucao deste problema tem complexidade exponencial, o
que confere um alto grau de seguranca ao sistema. A definicdo de uma curva eliptica é a

seguinte (os conceitos matematicos nao detalhados neste trabalho poderdo ser consultados em

[8]):

Definicdo de uma Curva Eliptica

Seja K um campo. Por exemplo, K pode ser o campo finito F,- de F,, ou 0 campo de
primos Z,, onde p € um ndmero primo grande, o campo R de numeros reais, 0 campo Q de
nameros racionais ou 0 campo C de nimeros complexos. Uma curva eliptica sobre o campo

K ¢ definida pela equacéo de Weierstrass:
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v +axy+ay=x+a,x’ +a,x+a, 1)

onde a,,a;,a,,a,,a, € K.

A curva eliptica £ sobre K é denominada E(K). O ndmero de pontos em E (a

cardinalidade) é denominada #E(K) ou somente #E.

A equacdo de Weierstrass pode ser transformada e simplificada para diferentes formas
por uma troca linear de variaveis. Para um campo de caracteristica diferente de 2 e de 3, ou
seja, para um campo Z,, para p>2, a curva eliptica £ sobre este campo Z, é definida por uma
equacdo da forma:

yZ:x3+ax+b (2)

onde a,beZ e 4a® + 27b2(mod p) # 0, de modo que o polinémio ndo tenha raizes
multiplas, e ainda um elemento 0 chamado ponto no infinito.

O conjunto E(Z,) consiste em todos os pontos (x,y)|x,ye€Z, que satisfazem a

equacdo (1), juntamente com o ponto 0. A Figura 6 demonstra a aparéncia de uma curva

o7

eliptica.

v
H

JI'I = :3-41 +0.67

Figura 6: Exemplo de uma curva eliptica [14].
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Existe uma regra para somar dois pontos pertencentes a uma curva eliptica, de tal
forma que esta soma seja um terceiro ponto sobre a mesma curva. O conjunto de pontos
E(Z,), juntamente com a operagdo de soma, formam um grupo abeliano, onde o ponto no

infinito 0 é o elemento neutro.

Sejam, pois, P = (x;, y;) e Q = (x2, y,) dois pontos distintos tomados em uma curva
eliptica E. A soma de P e Q, denotada por R = (x;,; y;) é definida através do tracamento de
uma linha que atravesse P e Q. Esta linha intercepta a curva eliptica £ em um terceiro ponto,
onde R é a reflexdo deste ponto sobre o eixo x. Este ponto R é portanto o resultado da
operagédo de soma P + Q.

Se P = (x; ; y;), entdo o dobro de P, denotado por R = (x; ,; y;) define-se pelo
tracamento de uma reta tangente a curva eliptica no ponto P. Esta reta intercepta a curva em

um segundo ponto, cuja reflexdo sobre o eixo x é 0 ponto R [14].

As formulas algébricas que representam P + Q podem ser derivadas dos
procedimentos geométricos na Figura 7.

O inverso de P=(x;;y,)eE & —P=(x;-y,). Se
Q #-P, entdo P+Q = (x,;y,), onde

_ 12
X, =A"—-x, —x,

Vs = A, —x3) =y

Onde
V27N sepro
_)J* TN
3% +
ot a,sePzQ
2)’1

Figura 7: Férmula da adicdo para curva eliptica [8].

A Figura 8 ilustra a adicdo de pontos diferentes e do mesmo ponto numa curva

eliptica, conforme definida acima.
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Figura 8: Adicao de dois pontos diferentes P e Q resultando em P + Q e adi¢do do ponto H com ele
mesmo, resultando em 2H [9].

O Problema do Logaritmo Discreto
Ja que uma curva eliptica E é transformada em um grupo abeliano por uma operacéo
de adicdo (e ndo por uma operacdo de multiplicacdo), a exponenciacdo de um ponto em E

refere-se a uma adicdo repetida. Assim sendo, a enésima poténcia de « € E € 0 enésimo
maltiplo de a, ou seja, f=a" =na. O logaritmo de £ na base a € 0 nimero », 0 inverso da

exponenciacao [8].

Para um grupo qualquer G, suponha-se que «,f € G. Num problema de logaritmo

discreto, tenta-se resolver para um inteiro x tal que «* = . Analogamente, no problema do
logaritmo discreto em curvas elipticas, tenta-se resolver para um inteiro x tal que xa=4,
para «,f € E. Para que este problema numa curva sobre E(F,) seja computacionalmente
intratavel, € importante selecionar uma curva £ e g apropriados tal que #E(F,) seja divisivel

por um numero primo grande (de mais de 30 digitos), ou tal que ¢ seja um nimero primo

grande.
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O problema do logaritmo discreto pode ser expresso de outra maneira: dados P e Q,
pontos pertencentes ao grupo, encontrar um numero k tal que AP = Q; & é denominado o
logaritmo discreto de Q na base P. Exemplo: no grupo Z';3, qual é o logaritmo discreto (x) de

8 na base 7 [14]. O célculo é feito iterativamente, conforme ilustrado a seguir.
7 mod13 =8,x=7?

« 7"mod13=1
e« 7'mod13=7
« 7°mod13=10
e 7°’mod13=5
e 7'mod13=9
« 7°mod13=11
« 7°mod13=12
e 7'mod13=6
« 7°mod13=3
« 7°mod13=8

A solucdo encontrada iterativamente foi, portanto, o nidmero 9. Para nUmeros
escolhidos cuidadosamente, a complexidade do algoritmo de descoberta resulta na ordem

exponencial, tornando inviavel o calculo de x.

Implementacédo do Sistema de Criptografia anadlogo ao EIGamal

Usando os conceitos de curvas elipticas num sistema de criptografia analogo ao
sistema ElGamal [7], uma curva eliptica e um ponto P na curva sdo escolhidos e tornados
publicos. Se um interlocutor A deseja se comunicar com B (chamar-se-a aqui A de Alice e B
de Bob, de acordo com a convengdo quase universalmente adotada na literatura sobre
criptografia), entdo Alice escolhe um inteiro a e torna publico o ponto aP (exponenciagdo ou
adicdo repetida). Alice mantém o numero a secreto. Assume-se que a mensagem é composta

de pares ordenados de elementos num grupo.

Para transmitir a mensagem (M, ; M) para Alice, Bob escolhe um inteiro aleatorio & e
calcula os pontos AP e akP = (x;, yx). Um k diferente deve ser adotado para cada nova
mensagem.  Entdo Bob envia para Alice o ponto AP e o campo de elementos

(m;; my) = (Mxi; Myyr). A mensagem original (M; ; M,) pode ser decifrada por Alice
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usando sua chave secreta a, através do célculo de akP a fim de obter os pontos x; e y. A
mensagem cifrada pode ser decriptada através da divisdo, obtendo M; = m;/x; € M> = my/y

[1, 10]. A Figura 9 ilustra todo o processo.

Esquema de Criptografia usando Curvas Elipticas
(andlogo ao ElGamal)

Conhecimento Pablico: -curvak
- ponto P

Alice Bob

1. Escolhe um inteiro a

2. calcula aP aP ’

1. Escolhe k aleatério
< (kP,xiMy; yiM2)———> 2 calcula kaP = (x; yi)

3. Calcula (XgM; ; y«M,)
1. Calcula akP = (xk; Yk)
2. Encontra M; e M, através da divis&o por Xk e yk

Figura 9: Esquema de criptografia baseado em ElGamal e curvas elipticas [1].

Conclusao

Este artigo descreve brevemente a aplicacdo das curvas elipticas para um sistema de
criptografia de chaves assimétricas. As curvas elipticas provém uma dificuldade maior para o
problema do logaritmo discreto, se comparadas as técnicas comumente usadas de fatoracao de
numeros grandes ou o sistema Diffie-Hellman. Isso significa que, para chaves de tamanhos
menores, um sistema baseado em curvas elipticas mostra ter um nivel de seguranca

comparavel ao sistema RSA com chaves substancialmente maiores.

Apesar da matematica envolvida no conceito de curvas elipticas ser de razoavel
complexidade, o artigo pretendeu introduzir os conhecimentos minimos para assimilacdo do
mecanismo de funcionamento do sistema e disponibilizar, no levantamento bibliografico,

referéncias Uteis para maior aprofundamento.
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