AUDITORIA DE SISTEMAS

NORMAS INTERNACIONALES DE AUDITORIA 1003, 1009, 1013


SISTEMAS DE BASE DE DATOS  NIA 1003
Esta declaración no establece normas básicas nuevas o procedimientos esenciales; su propósito es ayudar a los auditores, así como al desarrollo de una buena práctica, proporcionando lineamientos sobre la aplicación de las NIA’s cuando se usen sistemas de bases de datos en la preparación de información que sea de importancia relativa para los estados financieros de la entidad.  El auditor ejerce su juicio profesional para determinar la extensión en que pueden ser apropiados cualquiera de los procedimientos de auditoria descritos en esta declaración, a la luz de los requerimientos de las NIAs y de las circunstancias particulares de la entidad.
  
Esta declaración describe los efectos de un sistema de base de datos sobre el sistema de contabilidad y los controles internos relativos y sobre los procedimientos de auditoria.
 
Una base de datos es una colección de datos que se comparten y se usan entre diferentes usuarios para diferentes fines.  Cada usuario puede no estar necesariamente enterado de todos los datos almacenados en la base de datos, o de las maneras en que pueden usarse los datos para fines múltiples.  Generalmente, los usuarios individuales conocen sólo los datos que usan y pueden considerar los datos como archivos de computadora utilizados para sus aplicaciones.
 
Cuando una entidad usa un sistema de bases de datos, es probable que la tecnología sea compleja y pueda estar ligada con los planes estratégicos de negocios de la entidad.  El equipo de auditoria puede requerir habilidades especiales de CIS para hacer las investigaciones apropiadas y para entender las implicaciones de las respuestas que obtenga.  El auditor puede necesitar considerar el empleo del trabajo de un experto (ver NIA 620 “Uso del trabajo de un experto”).
 
La declaración define e incluye comentarios sobre los siguientes asuntos:
Sistemas de bases de datos
 
Características del sistema de base de datos
 
· Datos compartidos
· Independencia de datos respecto de los programas de aplicación
 
 
Diccionario de datos.
 
· Administración de recursos de datos
· Administración de datos
· Administración de la base de datos
 
Control interno en un ambiente de base de datos.
 
· Enfoque estándar para desarrollo y mantenimiento de programas de aplicación.
· Modelo de datos y propiedad de datos.
· Acceso a la base de datos.
· Segregación de funciones.
· Seguridad de los datos y recuperación de la base de datos.
 
TÉCNICAS DE AUDITORÍA CON AYUDA DE COMPUTADORA NIA 1009
La aplicación de procedimientos de auditoria puede requerir que el auditor considere técnicas conocidas como Técnicas de auditoria con ayuda de computadora (TAACs) que usan la computadora como una herramienta de auditoria.
 
Las TAACs pueden mejorar la efectividad y eficiencia de los procedimientos de auditoria. Pueden también proporcionar pruebas de control efectivas y procedimientos sustantivos cuando no haya documentos de entrada o un rastro visible de auditoria, o cuando la población y tamaños de muestra sean muy grandes.
 
El propósito de esta declaración es proporcionar lineamientos sobre el uso de TAACs. Se aplica a todos los usos de TAACs que requieran el uso de una computadora de cualquier tipo o tamaño. Las consideraciones especiales que se refieren a ambientes de CIS en entidades pequeñas se describen más adelante.
  
Esta declaración describe las técnicas de auditoria con ayuda de computadora incluyendo herramientas de auditoria, conocidas en forma colectiva como TAACs. Las TAACs pueden usarse para desarrollar diversos procedimientos de auditoria, incluyendo los siguientes:
 
· Pruebas de detalles de transacciones y saldos, por ejemplo, el uso de software de auditoria para recalcular los intereses o la extracción de facturas por encima de un cierto valor de los registros de computadora;
 
· Procedimientos analíticos, por ejemplo, identificar inconsistencias o fluctuaciones importantes;
 
· Pruebas de controles generales, por ejemplo, pruebas de la instalación o configuración del sistema operativo o procedimientos de acceso a las bibliotecas de programas o el uso de software de comparación de códigos para verificar que la versión del programa en uso es la versión aprobada por la administración;
 
· Muestreo de programas para extraer datos para pruebas de auditoria;
 
· Pruebas de controles de aplicación, por ejemplo, pruebas del funcionamiento de un control programado; y
 
· Rehacer cálculos realizados por los sistemas de contabilidad de la entidad.
 
Las TAACs son programas y datos de computadora que el auditor usa como parte de los procedimientos de auditoria para procesar datos importantes para la auditoria contenidos en los sistemas de información de una entidad. El auditor puede usar TAACs para revisar dichos archivos para obtener evidencia de la existencia y operación de dichos controles. Las TAACs pueden consistir en programas de paquete, programas escritos para un propósito, programas de utilería o programas de administración del sistema. Independientemente del origen de los programas, el auditor ratifica que sean apropiados y su validez para fines de auditoria antes de usarlos:
 
· Los programas en paquete son programas generalizados de computadora diseñados para desempeñar funciones de procesamiento de datos, tales como leer datos, seleccionar y analizar información, hacer cálculos, crear archivos de datos así como dar informes en un formato especificado por el auditor.
 
· Los programas escritos para un propósito desempeñan tareas de auditoria en circunstancias específicas. Estos programas pueden desarrollarse por el auditor, por la entidad que está siendo auditada o por un programador externo contratado por el auditor. En algunos casos el auditor puede usar los programas existentes de una entidad en su estado original o modificados porque así puede ser más eficiente que desarrollar programas independientes.
 
· Los programas de utilerías se usan por una entidad para desempeñar funciones comunes de procesamiento de datos, tales como clasificación, creación e impresión de archivos. Estos programas generalmente no están diseñados para propósitos de auditoria y, por lo tanto, pueden no contener características tales como conteos automáticos de registros o totales de control.
 
· Los programas de administración del sistema son herramientas de productividad mejorada que típicamente son parte de un ambiente sofisticado de sistemas operativos, por ejemplo, software de recuperación de datos o software de comparación de códigos. Como los programas de utilerías, estas herramientas no están diseñadas específicamente para usarlos en auditoria y su uso requiere un cuidado adicional.
 
· Las rutinas de auditoria incorporadas a veces están integradas en un sistema de computadoras de una entidad para proporcionar datos de uso posterior por el auditor. 
 
 
· Las técnicas de datos de prueba a veces se usan durante una auditoria, alimentando datos (por ejemplo, una muestra de transacciones) en el sistema de computadora de una entidad y comparando los resultados obtenidos con resultados predeterminados. 
 
 
Imposibilidad de pruebas manuales
 
Quizá no sea posible desempeñar manualmente algunos procedimientos de auditoria porque dependen de un procesamiento complejo (por ejemplo, análisis estadístico avanzado) o implica cantidades de datos que sobrepasarían cualquier procedimiento manual. Además, muchos sistemas de información por computadora desempeñan tareas para las que no hay evidencia de copias impresas disponibles y, por lo tanto, puede no ser factible para el auditor desempeñar las pruebas manualmente. 
  COMERCIO ELECTRONICO EFECTO EN LA AUDITORIA DE EFECTOS FINANCIEROS NIA 1013.
Los instrumentos financieros derivados se van haciendo más complejos, su uso se hace más común y van siendo más los requerimientos contables para proporcionar el valor razonable (fair value) y otra información sobre los mismos en las presentaciones y revelaciones de los estados financieros. Los valores de los derivados pueden ser volátiles. Las disminuciones grandes y repentinas en su valor pueden aumentar el riesgo de que la pérdida para una entidad que usa derivados pueda exceder el monto, si lo hay, registrado en el balance general. Más aún, debido a la complejidad de las actividades de derivados, puede ser que la administración no entienda por completo los riesgos de utilizar derivados.
 
Para muchas entidades, el empleo de derivados ha reducido la extensión del riesgo en las tasas de cambio, tasas de interés y precio de materias primas (mercancías o commodities) así como otros riegos. Por otra parte, las características inherentes de las actividades de derivados y los instrumentos financieros derivados pueden también dar como resultado mayor riesgo del negocio en algunas entidades, incrementando a su vez el riesgo de auditoria y presentando nuevos retos al auditor.
 
Son contratos que implican flujos de efectivo obligatorios en una fecha futura (lineal) o tienen características opcionales donde una parte tiene el derecho pero no la obligación de exigir que otra parte entregue la partida subyacente al contrato (no lineal). Algunos marcos de referencia nacionales para información financiera, (Principios de contabilidad generalmente aceptados) y las Normas Internacionales de Contabilidad (NIC ‘s) contienen definiciones de los derivados. Por ejemplo, la NIC 39, “Instrumentos financieros: Reconocimiento y valuación,” define un derivado como un instrumento financiero:
 
· Cuyo valor cambia en respuesta al cambio en una tasa de interés, en el precio de un valor, precio de una mercancía (commodity), tasa de cambio extranjero, índice de precios o de tasas, una tasa de crédito o índice de crédito especificados, o variables similares (a veces conocidas como el “subyacente” o “fundamental”); 

 
· Que no requiere inversión neta inicial o poca inversión neta inicial con relación a otros tipos de contratos que tienen respuesta similar a cambios en las condiciones del mercado; y 

 
· Que se liquida en una fecha futura. 

 
Además, distintos marcos de referencia nacionales para información financiera y las NIC’s disponen diferentes tratamientos contables de los instrumentos financieros derivados.
  
Algunas entidades pueden estar implicadas en derivados no sólo desde una perspectiva de tesorería corporativa sino también o alternativamente, en asociación con la producción o uso de una materia prima.
 
Mientras que todos los instrumentos financieros tienen ciertos riesgos, los derivados a menudo tienen características particulares que apalancan los riesgos, tales como:
 
· Se requiere poco o ningún flujo de salida/entrada de efectivo hasta el vencimiento de las transacciones 

 
· No se paga o recibe saldo alguno del principal u otra cantidad fija; 

 
· Los riesgos y beneficios potenciales pueden ser sustancialmente mayores que los desembolsos reales; y 

 
· El valor del activo o pasivo de una entidad puede exceder el monto, si lo hay, del derivado que se reconoce en los estados financieros, especialmente en entidades cuyos marcos de referencia para información financiera (Principios de contabilidad utilizados por la entidad) no requieran que los derivados se registren al valor razonable de mercado en los estados financieros. 
 
Esta declaración no establece nuevos principios básicos o procedimientos esenciales; su propósito es ayudar a los auditores al desarrollo de una buena práctica, proporcionando lineamientos sobre la aplicación de las NIAs cuando las actividades derivadas sean de importancia relativa para los estados financieros de la entidad. El auditor ejerce su juicio profesional para determinar la extensión en que pueden ser apropiados cuales quiera de los procedimientos de auditoria descritos en esta declaración y que se enumeran a continuación:
 
Responsabilidades de la administración y de los encargados del mando
 
La responsabilidad del auditor
 
· Necesidad de habilidad y conocimientos especiales
 
Conocimiento del negocio
 
· Factores económicos generales
 
· La industria
 
· La entidad
 
· Riesgos financieros clave
 
Aseveraciones que se toman
 

· Existencia 

· Derechos y obligaciones 

· Ocurrencia 

· Totalidad 

· Valuación 

· Registro contable 

· Presentación y revelación 
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