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GİRİŞ



Dünya ekonomisinde son 30 yılda yaşanan politik, ekonomik ve teknolojik eğilimler sonucunda uluslararası işbölümü kalıplarının değişmesi, ürün ve sermaye piyasalarında rekabetin şiddetlenmesi, kamu ve özel sektörün kurumsal açıdan yeniden yapılanması kaçınılmaz bir hale gelmiştir. Dünya ekonomisi 24 saat ayakta olduğundan, çok hızlı değişerek buna ayak uydurabilen ülke ekonomileri daha da gelişerek diğerleri ile olan gelir farklarını arttıracaklardır. Yeni yüzyılda teknolojik, kurumsal ve hukuksal altyapılarını bu yeni durumlara adapte edebilecek ülkelerin başarı kazanması beklenmektedir.


Bu yeni ekonomik yapı, bilginin öneminin artmasının kaçınılmaz olduğunu ve ekonominin temel girdilerinden olan emek, sermaye, doğal kaynakların yanı sıra üretim fonksiyonuna bilginin de eklenmesi gerektiğini ortaya koymaktadır. Teknolojik gelişmeler gün geçtikçe insanlığa bilgi birikimindeki artışa paralel olarak toplum ve birey yaşamına yenilikler kazandırmaktadır. Teknolojik gelişme ticaretin şeklinde de değişime yol açmış, ticareti yüz yüze ticaret aşamasından elektronik ticaret aşamasına geçirmiştir.


Elektronik ticaret, önümüzdeki döneme damgasını vuracak en önemli gelişmelerden birisidir. Bilgi ve iletişim teknolojilerinde yaşanan gelişme, elektronik ticaretin giderek yaygınlaşmasına neden olmuştur. Bununla beraber, günlük yaşamın her alanında bilgisayar kullanımının artması ve bunun çağın gereği olduğu bilinci elektronik ticarete, ekonomik kalkınmada ve toplumsal refahın sağlanmasında stratejik önem kazandırmıştır.

İçinde bulunduğumuz yüzyılın son döneminde bilgi ve iletişim teknolojilerinde meydana gelen hızlı gelişme sonucu elektronik ticaret giderek yaygınlaşmaktadır. Uluslararası rekabette üstünlük sağlayanlar, iletişim ve bilgi teknolojilerini yoğun olarak kullanan kesimlerdir. Bilimsel araştırmalardan elde ettikleri sonuçları ekonomiye kazandıran bu kesimlerin uluslararası pazarlarda rekabet üstünlüğüne sahip olmaları da doğaldır. 

Bilgi ve iletişim teknolojilerinde yaşanan bu gelişmeler, sayısal biçime dönüştürülmüş yazılı metnin, ses ve video görüntülerinin çok hızlı bir şekilde işlenmesini, iletilmesini ve depolanmasını olanaklı kılmıştır. Bunun yanı sıra, toplumların tüm kesimlerinde, günlük yaşamın her alanında bilgisayar kullanımının çağın gereği olduğu bilinci oluşmaktadır. İşte bu önemli iki gelişme, ekonomik kalkınmanın ve toplumsal refahın sağlanmasında elektronik ticarete stratejik bir önem kazandırmaktadır.

Elektronik ticaret konusunda yasal düzenlemelerini tamamlamış örnek bir ülke olmadığı gibi, uluslararası platformlarda, bu konuda tartışmalar da devam etmektedir. Bu nedenle, Türkiye gibi gelişmekte olan ülkelerin, gelişmiş ülkelere göre geride kaldığı söylenemez. Ancak, elektronik ticarette yaşanan hızlı gelişme, ülkemizde, fiziki alt yapı eksikliklerinin hızla tamamlanmasını ve gerekli yasal düzenlemelere ilişkin çalışmaların bir an önce başlatılmasını zorunlu kılmaktadır. 

İlk bölümde daha detaylı olarak açıklanacağı gibi; elektronik ticaret çeşitli uluslararası kuruluşlarca çeşitli şekillerce tanımlanmıştır. Bu tanımları da toparlayarak, elektronik ticareti, “bilgisayar ağları aracılığı ile ürünlerin üretilmesi, tanıtımının, satışının, ödemesinin ve dağıtımının yapılması” olarak tanımlayabiliriz. Yapılan işlemler, sayısal biçime dönüştürülmüş yazılı metin, ses ve video görüntülerinin işlenmesi ve iletilmesini içerir. Ayrıca, ticari sonuçlar doğuran ya da ticari faaliyetleri destekleyen eğitim, tanıtım-reklam, kamuoyunu bilgilendirme gibi amaçlar için elektronik ortamda yapılan işlemler de elektronik ticaret kapsamında değerlendirilmelidir.                                                                                                                                         

Elektronik ticaret konusunda, dünya genelinde yaşanan gelişmelere paralel olarak bir çok ülke ve uluslararası kuruluş elektronik ticaret ve onunla bağlantılı konuları gündemine almıştır: WTO (Dünya Ticaret Örgütü), UNCTAD (BM Ticaret ve Kalkınma Konferansı), OECD (İktisadi İşbirliği ve Kalkınma Teşkilatı), Avrupa Birliği , Birleşmiş Milletlere bağlı CEFACT (Birleşmiş Milletler Yönetim, Ticaret ve Ulaştırma İşlemlerini Kolaylaştırma Merkezi), UNCITRAL (Birleşmiş Milletler Uluslararası Ticaret Kanunu Komisyonu) gibi kuruluşlar ile ITU (Uluslararası Haberleşme Birliği) ve Dünya Bankası 'nın son bir kaç yıldır ticarette etkinliğin sağlanması amacıyla, elektronik ticarete ilişkin konularda yoğun olarak çalışmaya başladıkları gözlenmektedir. 

Bu çalışmanın amacı, 21. yüzyıla girdiğimiz şu günlerde ticaretin değişen yapısını ve bu değişen yapıya Türkiye’nin de katılabilmesi için neler yapılması gerektiğini ortaya koymaya çalışmak olacaktır. Bu çerçevede, bilgi teknolojilerinin gelişimi ve elektronik ticaret kısaca işlenecek, Internet üzerinde yapılan ticaret konusuna değinilerek bu yeni tip ticaretin alıcı ve satıcı yönünden getirdikleri olumlu ve olumsuz yönler anlatılacaktır. Daha sonra, önce dünyada ve sonra Türkiye’de elektronik ticaret konusu incelenecektir.  

1. ELEKTRONİK TİCARET: BAZI TANIMLAR VE KAVRAMLAR


E–Ticaret kavramı üzerinde çeşitli tanımlar yapılmıştır. Bu tanımlardan bazıları aşağıda ele alınacaktır.

Bilim teknolojileri aracılığıyla, örneğin Internet aracılığıyla yapılan ticarete elektronik ticaret ya da kısaca e-ticaret denir
. Daha detaylı bir tanımla, taşınır taşınmaz tüm mal ve hizmetlerin ticaretinin; multi–medya olanaklarından yararlanarak yazılı metin, ses, video görüntülerinin işlenmesi ve iletilmesi, ürün tasarımı, üretim, doğrudan tüketiciye pazarlama, üretim izleme..vb işlemlerinin telefon, faks, televizyon, elektronik ödeme ve para transferi, elektronik veri değişimi (EDV) ve en önemlisi Internet üzerinden yapılmasıdır. Elektronik ticaretin temel araçları şunlardır:

· Telefon,

· Fax,

· Televizyon,

· Elektronik ödeme ve para transfer sistemleri,

· Elektronik veri değişimi (Electronic Data Interchange-EDI)

· Internet

şeklinde altı ana araç tespit edilebilir. Fakat çoğu zaman elektronik ticaret, Internet ve diğer ağlar üzerinden yapılan ticaret olarak algılanmakta ve tartışmalar bu araçlar üzerinde yoğunlaşmaktadır. Elektronik ticaretin çok yeni bir kavram olmamasına karşın, ticari işlemlerde bir veya daha fazla insan tarafından ses, görüntü ve yazılı metinlerin aynı anda interaktif bir biçimde iletilmesi, zaman ve mekan sınırının olmayışı ve nispeten daha düşük maliyetlerle çalışılabilmesi şeklinde Internet ortamının sunduğu olanaklar, elektronik ticaret kavramını hızla gündeme getirmiştir. Bu olanaklar Internet’in diğer elektronik ticaret araçlarına göre daha esnek olmasını sağlamaktadır. Internet ortamı iletişim ve ticaretin önündeki engelleri azaltmaktadır.                                                                                                 

Klasik elektronik ticaret araçlarından, telefon esnek ve interaktiftir, karşılıklı iletişimi iyi sağlar fakat görüntü iletemez ve Internet üzerinden ticarete göre daha pahalıdır.  Faks ise pahalıdır ve interaktif olmasına rağmen gönderilen dökümanın görüntü kalitesi iyi değildir. Televizyon çok yaygın olmasına rağmen tek yönlü bir iletişim aracıdır. 

Ticaretin önemli destekleri olan elektronik ödeme ve fon transfer sistemleri (ATM, kredi kartları, borç kartları ve akıllı kartlar) sadece para aktarılmasında kullanıldığından ticaret sürecinde sınırlı bir bölüme hitab etmektedir. EDI, ticaret yapan iki kuruluş arasında, insan faktörü olmaksızın bilgisayar ağları aracılığı ile belge ve bilgi değişimini sağlayan bir sistem olarak elektronik ticaretin önemli bir aracıdır.

EDI kamu ve özel sektör kuruluşlarının etkin biçimde iletişim kurmaları ihtiyacından doğmuş olup, modern bilgi teknolojilerinin getirdiği avantajlardan yararlanmaktadır. Geleneksel ticari işlemlerde, mektuplar, notlar gibi yapılanmamış   dökümanlarla birlikte faturalar, sipariş formları, teslim belgeleri gibi standart şekilde yapılanmış   dökümanlar kullanılmaktadır. Elektronik posta yapılanmamış tipte dökümanların iletilmesinde kullanılırken EDI yapılanmış mesaj değişimini sağlamaktadır. Böylece standart bilgilerin diğer bilgisayar sistemlerine kolayca aktarılmasını olanaklı kılmaktadır. 

EDI'de amaç, sipariş alınması, ticari sözleşmelerin ve faturaların hazırlanması gibi işlemler ile gümrük, bankacılık ve buna benzer işlemlerin yapılmasında tekrarlar önlenerek, maliyetlerin düşürülmesi ve işlemlerin en az hata ile en kısa sürede tamamlanmasıdır. EDI gümrük idarelerinin otomasyonunda oldukça etkin biçimde kullanılmaktadır. 

Ticarette daha etkin olunması amacıyla “tam zamanında” (Just in Time-JIT) ve “hızlı yanıt” (Quick Response-QR) gibi anlayışlar geliştirilmiş ve bunların gerçekleştirilmesi için, iş akışında herhangi bir katma değer yaratmayacak işlemlerin elimine edilmesi gerektiği belirlenmiştir. Bu nedenle, bir çok uluslararası kuruluş ve büyük bölgesel organizasyonlar EDI kullanmakta ve ticaret yapan herkesin de EDI kullanabilir duruma gelmesi önerilmektedir. EDI uygulamasıyla, zamandan ve işlem maliyetlerinden tasarruf sağlanmasının yanı sıra, bilgilerin elektronik ortamda değişimi nedeniyle insan faktöründen kaynaklanan hatalar da ortadan kalkmış olacaktır. Uluslararası ticaret, nakliyeciler, komisyoncular, bankalar, sigortacılar, gümrük idareleri, ticaret yapan firmalar ve diğer ilgili devlet kuruluşlarının katıldığı bir süreçtir. EDI, tüm tarafların bilgiye elektronik ortamda ulaşmasına imkan vererek süreyi kısaltmakta, işlemlerin tekrarlanmamasını ve muhtemel hataların ortadan kaldırılmasını sağlamaktadır.

Örneğin Singapur, tüm ticari işlemlerini EDI kullanarak yürüten ilk ülkedir. İhracatçılar, ithalatçılar, nakliye şirketleri ve dış ticaret işlemleri ile ilgili yirmiden fazla kuruluş arasında 1989 yılında Singapur Network Sistemi (SNS) kurulmuştur. İlgili resmi kuruluşların her birine ayrı ayrı müracaat edip izin almak yerine, EDI uygulamasıyla bilgisayar ağında tek bir elektronik belge dolaşmakta, SNS’in kuruluşundan önce 2-3 gün süren işlemler 15-20 dakika içinde tamamlanmaktadır. Halen ticari işlemlerin %98'inden fazlası bu ortamda yapılmakta ve %50 civarında tasarruf sağlanmakta, verimlilik artışının ise %20-30 arasında olduğu tahmin edilmektedir. EDI’nin uygulandığı Singapur Limanı’nın dünyada en hızlı mal sevkıyatının gerçekleştirildiği liman olduğu bu yüzdendir.

EDI kullanımı, özel bir telekomünikasyon altyapısı ve standart formlar gerektirmektedir. Sadece kayıtlı kullanıcılara açık olduğu için çok güvenli olan bu sistem, donanım ve bağlantı maliyetlerinin oldukça yüksek olması nedeniyle pek fazla yaygınlaşamamıştır.

Teknik yönden Internet üzerinden EDI uygulaması mümkün olmakla birlikte, güvenlik açısından tercih edilmemektedir. Bununla beraber, güvenlik sorununa çözüm bulunması (kriptoloji uygulamaları ile sadece yetkili kişilerin gerekli bilgilere ulaşması) ile Internet üzerinden EDI uygulamasının yaygınlaşması beklenmektedir. Sonuçta, Internet’in elektronik ticaret için en uygun ve en hızlı araç olduğu söylenebilir (Tablo 1).

	
	Maliyet ( $ )
	Zaman

	New York – Tokyo
	
	

	Havayolu
	7.4
	5 Gün

	Kurye
	26.25
	24 Saat

	Faks
	8.83
	31 Dakika

	Internet
	0.10
	2 Dakika

	
	
	

	New York – Los Angeles
	
	

	Havayolu
	3
	2 – 3 Gün

	Kurye
	15.50
	24 Saat

	Faks
	9.86
	31 Dakika

	Internet
	0.10
	2 Dakika


Tablo 1(: Dökümanların Aktarımlarının Hızı ve Maliyeti

Elektronik ticaret kavramı çoğunlukla, Internet ve diğer network (elektronik ağ) sistemine dayalı ticareti tanımlamak amacıyla kullanılmaktadır. Bu ticaret, mal ve hizmetlerin üretimi, tanıtımı, satış, sigorta, dağıtım ve ödeme işlemlerini kapsamaktadır. Internet, ticaret için çok güçlü bir araçtır, zaman ve mesafe sıkıntısını yok ederek iletişim yöntemlerini hızlı ve kaliteli olarak aktarma gücüne sahiptir. Japonya e-ticaret çalışma grubu, e-ticareti her türlü bilgisayar ağları üzerinden, ürünün tasarımı, üretilmesi ve tanıtımının yapılması ve bunlarla ilgili olası tüm ticari işlemler olarak tanımlar.

UN-CEFACT (Birleşmiş Milletler Yönetim, Ticaret ve Ulaştırma Usullerini Kolaylaştırma Merkezi) elektronik ticareti, elektronik yoldan iş yapılması olarak tanımlamıştır. Buna göre, yönetim ve tüketim etkinliklerinin yürütülmesinde kullanılan tüm iş bilgilerinin üreticiler, tüketiciler, kamu kurumları ve diğer organizasyonlar arasında elektronik araçlarla yapılması e-ticaret anlamına gelmektedir. Burada, elektronik araçlar, elektronik posta ve mesajlar, elektronik fon transferi (EFT), elektronik veri değişimi (EDV), Internet üzerindeki benzeri tüm işlemler anlamına gelmektedir.

Türkiye Elektronik Ticaret Koordinasyon Kurulu’nun (ETKK), Mayıs 1998 tarihli hukuk çalışma raporunda e-ticaret, bireyler ve kurumların açık ağ ortamında (Internet) ya da sınırlı sayıda kullanıcı tarafından ulaşılabilen kapalı ağ ortamlarında (Intranet) yazı, ses ve görüntü biçimindeki sayısal bilgilerin işlenmesi, iletilmesi ve saklanması temeline dayanan ve bir değer yaratmayı amaçlayan ticari işlemlerin tümünü ifade etmektedir. Bu tanımla beraber, ticari sonuçlar doğuran ya da ticari etkinlikleri destekleyecek eğitim, kamuoyunu bilgilendirme, tanıtım-reklam ve benzeri etkinlikler de elektronik araçlar kullanılarak gerçekleştirildiğinde elektronik ticaret kapsamına girmektedir (Şekil 1).
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Şekil 1(: E-Ticaret ile Alışveriş (ISP: Internet Service Provider = Internet Servis Sağlayıcı)

1.1 Elektronik Ticarette Taraflar ve Yasallık

Elektronik Ticaretin taraflarını şöyle sıralayabiliriz:

· Alıcı,

· Satıcı,

· Üretici, 

· Bankalar,

· Komisyoncular,

· Sigorta Şirketleri,

· Nakliye Şirketleri,

· Özel sektör bilgi teknolojileri,

· Sivil toplum örgütleri,

· Üniversiteler,

· Onay kurumları, 

· Elektronik noterler,

· Dış Ticaret Müsteşarlığı,

· Gümrük Müsteşarlığı ve

· Diğer Kamu Kurumları.

Amaçlanan düzeyde elektronik ticaretin gerçekleşebilmesi için ülkemizde olduğu gibi diğer ülkelerde de belli bir süreye ihtiyaç vardır. Bu konudaki çalışmalar dünyada da yeni hız kazanmaya başlamıştır. Ülkelerin elektronik ticarete geçiş süresini kısalttıkları ölçüde uluslararası ticarette üstünlük sağlayacakları açıktır. Kapalı bilgisayar ağları üzerinden elektronik ticaret uygulamaları bir ölçüye kadar gerçekleştirilmektedir. Ancak, açık bilgisayar ağı olan Internet, elektronik ticaret için çok daha uygun bir alt yapıdır. Internet’le, kapalı yapıdan açık yapıya geçerek küresel ağların getireceği avantajlardan yararlanmak mümkün olacaktır. Bu da, özellikle Küçük ve Orta Ölçekli İşletmelerin (KOBİ) dünya ticaretinde yer almalarına imkan sağlayacaktır.

Piyasaların hızla küreselleştiği ve bilginin ticaret yapanlar için stratejik öneme sahip olduğu günümüzde, özellikle KOBİ’lerin ticari bilgi ve iletişim ihtiyacının karşılanması amacıyla, Birleşmiş Milletler Ticaret Noktalarını Geliştirme Programı çerçevesinde pek çok ülkede ticaret noktaları kurulmuştur. UNCTAD tarafından desteklenen UNTPDC’nin (United Nations Trade Point Development Center) geliştirdiği Küresel Ticaret Noktaları Ağı (Global Trade Point Network-GTPNet)  KOBİ'lere “Elektronik Ticaret Olanakları” (Electronic Trade Opportunities - ETO) sunmaktadır. Tüccarlar bu ağ üzerinden sunulan ETO hizmeti ile, ihtiyaç duydukları piyasa, nakliye, sigorta, kredi olanakları, gümrük mevzuatı ile ithalat ve ihracat bilgilerine kolayca ulaşabilmekte ve kendi ürün ve hizmetlerini tanıtabilmektedirler. GTPNet, ticaret alanındaki kamu ve özel sektör çabalarının desteklenmesi ve milli ekonomilerin verimlilik düzeylerinin artırılması için, 180 ülkede kurulmuş olan ticaret noktalarını Internet üzerinden birbirine bağlayan “Küresel Ticaret Noktaları Ağı”dır. Dünyanın her tarafındaki kullanıcılarına elektronik posta ve Internet News aracılığı ile dağıtılan ürün, hizmet ve yatırım bilgileri GTPNet’in ETO hizmeti olup Internet üzerinde en fazla başvurulan sitelerdendir. Tüm ticaret noktaları GTPNet üyesi olarak bu sistemden yararlanabilmektedir. GTPNet üzerinde, ETO kullanımı ve EDI uygulaması ile KOBİ'lere, kendi olanakları ile ulaşamayacakları bilgileri edinme, küresel pazarlara ulaşma ve bu ortamda elektronik ticaret yapma olanağı sağlanmaktadır. 

Ancak, bu sistemdeki alış-veriş işlemleri birbirlerini tanımayan ve önceden bir bağlantısı olmayan kullanıcılar arasında gerçekleşmektedir. İşte bu durum, kullanıcıların sisteme güvenini sağlamak, bilginin gizliliğini ve bütünlüğünü korumak gibi bir çok sorunu da beraberinde getirmektedir. Bu çerçevede, sayısal imza ve bilginin güvenliği ile haksız rekabetin önlenmesi, kişisel bilginin, tüketicinin ve fiziki mülkiyet haklarının korunması gibi konular büyük önem kazanmaktadır.

     Ülkemizde ise, elektronik ticaretin dört aşamada gerçekleştirilebileceğini söylemek mümkündür. 

· Birinci aşama, bilgisayar ağları üzerinden bilgi ve belgelerin değişimidir. Bu konuda ülkemizde de kapalı sistemlerde başarılı uygulamalar vardır. Ancak, açık sistemler üzerinde ulusal ve uluslararası veri değişimi için, örneğin BM/EDIFACT gibi bir standardın uluslararası düzeyde kabul edilmesi gerekmektedir.

· İkinci aşama, sipariş verme, faturalama, sözleşme yapma, sigortalama, nakliye ve ödeme gibi işlemlerin elektronik ortama aktarılmasıdır.

· Üçüncü aşama ise, sayısal imzaya yazılı imza statüsü kazandırılması, elektronik kayıtların belge olarak kabul edilmesi, iç ve dış ticaret mevzuatı, gümrük mevzuatı ve elektronik ortamda vergilendirme gibi devletin yetkili olduğu konularda, uluslararası uygulamalar da dikkate alınarak yasal düzenlemelerin yapılmasıdır.
· Dördüncü aşama, Internet üzerinden güvenli bir şekilde bilgi ve belge değişiminin sağlanmasıdır. Böylece iç ve dış ticaret mümkün olduğu kadar çok kesime yayılmış olacaktır
 E-Ticaret en geniş tanımıyla ele alındığında pek çok tarafı içerebilir. Tüketiciler- satıcılar, satıcılar- üretici firmalar, üretici firmalar- üretici firmalar, tüketiciler- hizmet sektörü işletmeleri (sigortacılık, bankalar, seyahat acentaları...vb), üretici firmalar- hizmet sektörü işletmeleri arasında olabildiği gibi, kamu ile bu tarafların her biri arasında da olabilir (Şekil 2). Bugünkü hukuk sistemleri genel olarak yazılı belgelendirmeye dayanmaktadır. Buna karşın e-ticaret uygulamaları verilerin sayısal iletimi, saklanması ve işlenmesine dayanmaktadır. Bu durumda ticaret hukuku ve borçlar hukukunda geçen yazılı ve imzalı sözleşmelerle beraber, elektronik sözleşmelerin de geçerli olması gerekir. Diğer bir deyişle sayısal veriler de delil olarak kabul edilmelidir, örneğin sayısal bir imza, yazılı bir imza gibi yasal geçerlilik kazanmalıdır.
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Şekil 2(: E-Ticaret İçinde Bulunanlar

Tüketicilerin Internet üzerinden yaptıkları alışverişlerde aldatılmamasının sağlanması gerekmektedir. Internet’te bugün gözlenen ilginç gelişmelerden bir tanesi, satış yapan mağazaların müşteriler hakkında izinsiz de olsa bilgi toplamasıdır. Bu yolla farklı reklam kanallarının geliştirilmesi istenmektedir. Böyle bir durum ise özel hayata müdahale olarak düşünülebilir. 


3. bölümde de açıklanacağı gibi, vergi hukuku, e-ticaret uygulamalarında en çok ilgi toplayan alanlardan bir tanesidir. Bu uygulama ile beraber ticari bilgilere erişimin  zorlaşacağı ve dolayısıyla vergi denetiminin güçleşeceği savunulmaktadır. Benzer şekilde, bugünkü vergi düzeninde yazılı kayıtlarla yürütülen bazı işlemlerin elektronik ortamda nasıl değişmesi gerektiği saptanmalıdır. Dolayısıyla elektronik kayıt ve denetim düzeninin yaşama geçirilmesine çalışılmaktadır.


Hem vergi hukukunda hem de hukukun diğer alanlarında yapılacak çalışmalar için üç temel prensip kabul görmüştür:

· Yeni düzenlemelerin e-ticaretin gelişimini engelleyecek nitelikte olmaması,

· Kökten mevzuat değişiklikleri yerine varolan mevzuat ile elverdiğince yerel 

değişikliklere gidilmesi,

· Ticaretin küresel boyutlarda gerçekleşmesi için uluslararası uyumun gözetilmesi.

     E-ticaret ile gündeme gelen önemli bir konu da, bu uygulamanın yaygınlaşmasının ekonomik ve sosyal yaşam üzerindeki etkileridir. Ekonomik açıdan e-ticaretin hem niteliksel hem de niceliksel değişikliklere yol açması beklenebilir. Öncelikle dünya ticaretinin hacminin artması beklenmektedir. Bu gelişme, KOBİ’lere de dünya pazarına açılabilme olanağı verirken, öte yandan teknoloji bilgisini elinde bulunduran büyük şirketlere avantaj sağlamaktadır.  Ticaret döngüsü hızlandığından iş maliyetlerinin azalması ve verimliliğin artması beklenebilir. Tüm bu gelişmelerin, sosyal ve ekonomik döngüler içinde, bugünden tahmin edilmesi kolay olmayan sonuçlarının da olabileceği unutulmamalıdır. 

1.2 Elektronik Ticaretin Olumlu  Yönleri


Tarafların doğrudan temasına veya fiziksel olarak değiş tokuşa gerek kalmaksızın ticaret yapmasına imkan sağlayan e-ticaret, hem satıcıya hem de alıcıya pek çok imkan sağlar.

1.2.1 Satıcı Yönünden

a) Internet’te ticaret tüm dünyada var olan gücü sayesinde ulusal sınırları tanımaması sebebiyle firmalara tam anlamıyla global olma fırsatı tanıması,

b) Her türlü mala ve hizmete karşı talep olması ve bireylerin ve firmaların her türlü taleplerine karşılık verme imkanına sahip olması,

c) Firmanın satış, pazarlama, dağıtım..vb. genel giderlerinin azalması ve bunun rekabet gücüne yansıması,

d) Üretici ile tüketici arasında varolan sunum ağlarında ciddi şekilde meydana gelen kısalma,

e) Stok maliyetleri ve üretim süresi azalırken, tüketici talebi artar.

f) Firmaların tüketici ile doğrudan iletişim halinde olmaları ve sürekli bilgi akışına sahip olmaları sebebiyle stoklu çalışmalarını engellemesi ve bunun stok maliyetlerini düşürmesi,

g) İşlemlerde kullanılan kağıt miktarında azalmaya bağlı olarak dökümanların özel servis veya kurye ile gönderilmelerinden kaynaklanan masrafların azalması.

1.2.2 Alıcı Yönünden

a) Alıcıya, alacağı malı seçme konusunda özgür olma yani global olarak seçim yapma şansı tanıması,

b) İstediği malı istediği özelliklerine göre bulabilme şansı yani üretici firmanın doğrudan müşteri ile bağlantı kurması sebebiyle kişisel tercihlere göre mal ve hizmet satın alabilme, 
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Şekil 3(: Bir Rezervasyon İşleminin Farklı Yollardan Yapılmasının Maliyeti
c) Üretici ile satıcı arasındaki sunum zincirindeki azalmaya bağlı olarak mal ve hizmet fiyatlarında düşüş (Şekil 3 ve 4)

d) Yeni mal ve hizmetler konusunda hızlı bir şekilde bilgiye ulaşabilme.
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Şekil 4(: Bir Bankacılık İşleminin Farklı Yollardan Yapılmasının Maliyeti

1.3 Elektronik Ticaretin Olumsuz Yönleri

a) Henüz tam anlamıyla güvenilir bir altyapının oluşmamış olması,

b) Internet üzerinde henüz var olmayan elektronik imza, elektronik noter müessesesi,

c) Oluşabilecek anlaşmazlıkların çözümünde kullanılacak hukuksal düzenlemelerin henüz oluşturulmamış olması,

d) Vergilendirmenin hangi ülke kurallarına bağlı olarak kimden ve ne şekilde tahsil edileceği sorunu,

e) Gelişmekte olan ülkelerde Internet kültürünün olmaması ve dolayısıyla bu konu ile ilgili olarak kalifiye eleman sıkıntısı çekilmesi.

2. ELEKTRONİK TİCARET VE GÜVENLİK 

Kullanıcıların E-ticarete güven duyabilmesinin önündeki en önemli teknik sorun, Internet üzerindeki bilgi güvenliğinin sağlanması ve güvenli ödeme yapılabilmesidir. Bilgi güvenliğinden amaçlananlar: 

· kimlik kanıtlanması, 

· bilginin bütünlüğü, bozulmamışlığı, 

· bilginin gizliliğidir. 

Bilgi güvenliğinin sağlanabilmesi için, her kullanıcıya biri gizli diğeri açık iki anahtar (sayı dizisi) veren açık anahtarlı kriptografi tekniklerinin kullanılması ve dünya üzerine yayılmış bir açık anahtar altyapısı  kurulması gereklidir.

Açık anahtarlı kriptografide kimlik kanıtlanması ve bilgi bütünlüğü, ‘sayısal imza’ ile sağlanır. Sayısal imza, yollanan mesajın özetinin, imzalayanın gizli anahtarıyla şifrelenmesiyle oluşur. İmzayı doğrulamak için, imzalayanın açık anahtarı kullanılır. Bu nedenle, açık anahtarlar herkesin kullanımına açık bir veri tabanında tutulmalı ve sürekli olarak güncellenmelidir. Bu veri tabanlarını güncelleyen, anahtar üretimi, dağıtımı ve yönetimini sağlayan, kişilerin açık anahtarları ve kimlik bilgilerini içeren elektronik kimlik belgelerini (EKB) hazırlayan onay kurumları (OK) veya güvenilir üçüncü kuruluşlar (GÜK), birbirleriyle eşgüdüm içinde çalışmalı, ulusal ve uluslararası düzeylerde, kendilerine benzer kuruluşlarla karşılıklı olarak birbirlerini tanımalıdırlar. 

Dünya pazarındaki en tanınmış onay kurumu olan VeriSign, RSA Bilgi Güvenliği, Ameritech ve Visa şirketlerinin ortaklığıyla kurulmuştur. Açık ağlar üzerinden birbirine ulaşmak isteyen iki kullanıcı, örneğin Çin’de, ABD’de veya Avustralya’da olabileceği için, kimliklerini karşılıklı olarak hızlıca kanıtlayabilmeleri, bütün onay kurumlarının uyum içinde çalışıyor olmasına bağlıdır. Açık anahtar altyapısından amaçlanan da, eşgüdüm ve etkileşim içinde çalışması gereken onay kurumları/ güvenilir üçüncü kuruluşlar/ sayısal noterler/ zaman damgası vurma veya anahtar bulma kurumları gibi kuruluşların sağladığı ulusal ve küresel hizmetler bütünüdür. 

ABD’de açık anahtar altyapısı kurma sorumluluğunu üstlenen Ulusal Standartlar ve Teknoloji Geliştirme Enstitüsü, NIST, elektronik kimlik belgesi hazırlayan, içinde AT&T, Motorola, VeriSign gibi kuruluşların da bulunduğu 10 onay kurumunun yazılımlarını inceleyerek, bütün bu yazılımların uyum içinde çalışması için gerekli ölçütleri belirlemektedir. 

Kanada’da ise Ottawa Northern Telekomünikasyon şirketi, 1998 yılında 15 milyon kullanıcıya destek verebilecek bir açık anahtar altyapısı kurmakta ve bu yapı içinde öncelikle, halkın kendisiyle ilgili devlet bilgilerine kolayca ulaşımını, devlet dairelerinin gerekli bilgileri paylaşmasını sağlamayı amaçlamaktadır. 

Onay kurumlarının önemli bir bölümünü de banka ve benzeri kuruluşların oluşturması çok doğaldır. Örneğin, SET (Secure Electronic Transactions) standardını geliştiren MasterCard ve Visa, bu standardın gerektirdiği onay kurumu/ sertifika otoritesi hizmetlerini de veren kuruluşlar olacaklardır. 

3. ELEKTRONİK ORTAMDA VERGİLENDİRME VE VERGİ TOPLAMA 

Elektronik ticaret ile birlikte hem vergi politikası hem de vergi hukuku alanında yeni gelişmelerin ve sorunların ortaya çıkması kaçınılmazdır. 

Elektronik ticaretin vergilendirilmesi konusuna uluslararası düzeyde ve mümkün olduğunca da mevcut vergileme ilke ve kavramlarına dayanılarak ortak bir çözüm bulunması fikri genel olarak kabul görmektedir. Bu amaçla BM ve OECD gibi kuruluşlarda gerekli çalışmalar başlatılmış bulunmaktadır. OECD Mali İşler Komitesi bünyesinde oluşturulan Elektronik Ticaret Vergi İdaresi Çalışma Grubu toplantıları Maliye Bakanlığı tarafından da izlenmektedir. 

Elektronik ticaret ile birlikte ortaya çıkmış ve çıkmaya devam edecek olan problemlerin bütünüyle mevcut vergi ilke ve kavramları ile çözüme kavuşturulması güçtür. Gelir üzerinden alınan vergilerde vergileme hakkının belirlenmesi, gelirin niteliğinin tayini gibi konularda mevcut uluslararası vergileme ilkelerinin bu çerçevede yeniden gözden geçirilmesine ihtiyaç duyulmaktadır. Benzeri şekilde, harcamalar üzerinden alınan vergilerin uygulanmasında özellikle dijital hale getirilebilen ürünlerde bazı vergileme sorunları ile karşılaşılması kaçınılmazdır. Ayrıca, sanal ortamda yapılan işlemlerle ilgili kayıt düzeni ve vergi denetimi gibi konular da vergi idarelerinin orta ve uzun vadede gündemini meşgul edecek sorunlar arasında yer alacaktır. 

Bu alandaki önemli sorunlardan biri de sınır ötesi satış işlemlerinde KDV uygulamasıdır. Prensip olarak KDV malın tüketildiği ülke makamlarınca tüketici yerine satıcıdan tahsil edilmektedir. Böylece pek çok idari masraftan tasarruf edilmektedir. Oysa Internet ortamındaki işlemlerde KDV tahsilatı uluslararası yasal işlemler nedeniyle daha masraflı olacaktır. Gönderilen her paket ayrıca vergilendirilip, tüketicilerin zaman kaybettirici uzun soruşturmalara muhatap olmaları ve tecrübesizlikleri bu alandaki sıkıntıları artıracaktır. Vergi tahsilatının özelleştirilmesi veya vergi eşiklerinin kaldırılması muhtemel çözümlerdir. Hizmetlerin vergilendirilmesi ise daha problemli bir alan olarak ortaya çıkmaktadır. OECD tarafından yapılan araştırmalarda, örnek olarak alınan birkaç ülke arasında yapılan hizmet ticaretinde vergi tahsilatının yapılmadığı veya çifte vergilendirme yapıldığı tespit edilmiştir. 

KDV tahsilatının, etkinleştirilmesi açısından, vergiye konu mal veya hizmetin arz edildiği yerde yapılması öngörülmüştür. Bu durumda, Internet ortamında AB’de satış yapacak bir Amerikan firmasının AB ülkelerinde vergi kaydı yaptırması veya mali acentalar kurması gerekmektedir. Alıcıların ise KDV açısından kendi değerlendirmelerini yapmaları gerekmektedir. Bu tür uygulamalar da işlem maliyetlerini özellikle küçük satıcılar için artıracaktır. Sonuç olarak küçük ülkelerin küçük satıcıları Internet ortamının dışında tutmak zorunda kalacaktır. 

Bu alanda tartışmaya açık diğer bir alan şirket vergileridir. Şirket vergileri söz konusu olduğunda, şirketin fiziksel olarak o ülkede bulunması veya işini o ülkede icra ediyor olması gereklidir. Elektronik ticaret bağlamında bu tanım anlamsız kalmaktadır. Bulunduğu ülkedeki bir Internet adresinden bir bilgisayar yazılımı aynı ortamda kendi bilgisayarına kaydeden kişinin yaptığı işlemde hangi adres vergilendirilecektir. Bu nedenle ülkelerin işin icra edildiği adresi  Internet ortamını dikkate alarak yeniden tanımlamaları gerekmektedir. 

Bazı ekonomistler işlemin kendisinden ziyade iletilen verinin vergilendirilmesi önermektedir. Bu teoriye göre uygulanacak ‘bit vergisi’ gelir ve tüketim vergisinden kaçınılmasını engelleyecektir. Her şeyden önce veri akışını doğru ölçmek çok güçtür. Ayrıca iletilen veriye değer biçmek ve neyin vergilendirilip neyin vergilendirilmeyeceği belirmeme konusunda problem vardır. Bu şekilde düşük ve yüksek değerli ürünleri ayırt etmek mümkün değildir. 

Elektronik ticaretin vergilenmesi konusunda diğer ülkeler ile ortaklaşa bir çözüm arayışı gerekli olmakla birlikte ulusal düzeyde de alınması gereken önlemler bulunmaktadır. TBMM’de bulunan yeni vergi tasarısı yasalaştığı takdirde özellikle sanal ortamdaki kayıtların geçerliliği ve kontrolü konusunda önemli bir aşama kaydedilmiş olacaktır. 

DTÖ; 1998 yılı Mart ayında ‘Elektronik Ticaret ve DTÖ’nün Rolü’ başlıklı bir belge yayımlamıştır. Adı geçen belgenin ‘Vergilendirme Konuları’ bölümünde; elektronik ticaretin vergilendirilmesinin, basit ve piyasaları bozmayacak kurallar çerçevesinde yapılmasının gereği vurgulanmaktadır. 

OECD, elektronik ticaretin vergilendirilmesi için aşağıda belirtilen temel kuralları geliştirmiştir: 

1- Sistem, benzer ticari işlemleri aynı ortamda gerçekleştiren vergi mükellefleri için aynı şekilde işlemelidir. 

2- Sistem basit olmalıdır: vergi otoritelerinin idari masrafları ve mükelleflerin işlem masrafları minimum düzeyde olmalıdır. 

3- Konulacak kurallar, vergi mükellefleri açısından, yapılan işlemler sonucunda ödenmesi gereken vergilerin miktarları ve vergilerin ne zaman kimin hesabına geçeceği konusunda açık olmalıdır. 

4- Benimsenecek sistem etkin olmalı, doğru orandaki verginin doğru zamanda tahsil edilmesini ve vergi kaçaklarının minimize edilmesini sağlamalıdır. 

5- Ekonomi ortamını bozucu uygulamalardan kaçınılmalı, firmalar vergi mülahazalarından ziyade ticari mülahazalarla teşvik edilmelidir. 

6- Sistem, vergi kurallarının teknolojik ve ticari gelişmelere uyum sağlayabileceği esneklikte tesis edilmelidir. 

7- Ülkelerin benimseyeceği vergi düzenlemeleri ve uluslararası vergilendirme prensiplerinde yapılması muhtemel değişiklikler, ülkeler arasında, özellikle gelişmiş ve gelişmekte olan ülkeler arasında, Internet bazlı vergilerin adil bir şekilde paylaşılmasını temin edecek şekilde yapılandırılmalıdır. 

4. Dünyada Elektronİk Tİcaret


1987- 1994 dönemi için dünya ölçeğinde iletişim ve bilgisayar teknolojileri sektörel yıllık büyüme oranı, genel yıllık büyüme oranının yaklaşık iki katı olmuştur. Bu sektörde insan gücü talebi de bu gelişmeye paralel olarak artmıştır. 1998 yılı itibariyle, iletişim teknolojilerindeki açık iş pozisyonu 600.000 civarındadır. Özellikle kişisel bilgisayarların iletişim pazarındaki payı %21 düzeylerinden %31 düzeylerine kadar çıkmıştır. Gelişmiş ülkeler, iletişim teknolojilerindeki gelişmelere paralel olarak, ilk ve orta öğrenimde bilgisayar kullanımına yönelik yatırımlarını arttırmışlardır.


Internet üzerindeki bu hızlı büyümenin e-ticarete tümüyle yansıdığı söylenemez. OECD
 tahminleri Internet üzerinden yapılan e-ticaretin 26 milyar ABD doları civarında olduğunu söylemektedir (Şekil 5). Öte yandan Internet üzerindeki ticaretin hızlı bir büyüme göstereceği, 2000’li yılların hemen başında 330 milyar dolara kadar çıkacağı tahmin edilmektedir (Tablo 2).

	Yıllar
	Sanal  Ticaretin Tahmini Boyutu (Milyar $)

	1996 – 97
	26

	2000 – 01
	330

	2003 - 05
	1000


Tablo 2(: E- Ticaretin Tahmini Boyutu
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Şekil 5(: Dünya E-Ticaret Tahminleri

Burada göze çarpan iki önemli istatistik, e-ticaretin yaklaşık %80’lik bir bölümünün işletmeler arasındaki ticaretten kaynaklandığıdır. Bu niteliğin, 2000’li yılların ilk birkaç yılında da değişmeden kalacağı öngörülmektedir. Öte yandan, dünya e-ticaret hacminin yaklaşık %80’i ABD kökenlidir. ABD’deki iletişim altyapısının gelişmişliği ve tüketim alışkanlıkları, ABD’ye Avrupa ve diğer dünya ülkeleri karşısında bir üstünlük sağlar gibi görünmektedir.


Dünyada e-ticaretin büyümesi, toplam ticaret içindeki payının da artması anlamına gelmektedir. Henüz, toplam perakende satışlar içinde  0.5 olan payının, 2005 yılında %15’e sıçraması beklenmektedir. Benzer bir şekilde, örneğin e-ticaret satışlarının toplam kredi kartıyla alışverişlere oranının %3’ler düzeyinden 2005’lerde %54’lere çıkacağı öngörülmektedir.


Türkiye ile beraber toplam 28 ülkenin üye olduğu OECD, e-ticaretin çeşitli boyutları üzerinde çalışmalar yürütmektedir. 1990 yılında kişisel bilgilerin korunması ile ilgili temel ilkeler üzerine, 1996 yılında küresel enformasyon altyapısı üzerine, 1997 yılında tüketicinin Internet üzerinden yaptığı alışverişlerde korunması üzerine çalışma raporları hazırlanmıştır. 19-21 Kasım 1997 tarihinde Finlandiya’da toplanan Turku konferansında vergilendirme, kişisel verilerin korunması, güvenlik, tüketicilerin korunması ve bunun gibi konuların irdelenmesine , Ekim 1998 Ottowa bakanlar  toplantısında da, bu konularda ilke kararlarının alınmasına karar verilmiştir.


Sanal mağazacılık; çiçek, hediyelik eşya, kitap, seyahat hizmetleri, müzik ve finans gibi sektörlerde hızla yayılmaktadır (Tablo 3). Sanal mağazacılığın gelecekte daha da gelişeceği ve yeni biçimler alabileceği düşünülmelidir. Altyapının gelişmesiyle metin ve görsel verilerin yanı sıra, sesin de ağ üzerinden aktarılması ile yeni uygulamalar söz konusu olabilir.

	Kitap
	54

	Müzik CD
	25

	Oyun
	6

	Hediyelik Eşya
	6

	Market Alışverişi
	6

	Elektronik Ürünler
	2

	Giyim
	1


Tablo 3(: Internet’te Ne Satılıyor? ( % )

4.1 G7 Ülkelerinde Elektronik Ticaret Konusunda Yapılan Çalışmalar 

G7 ülkelerinde Elektronik Ticaret ile ilgili çalışmalara Amerika Birleşik Devletleri’nin öncülük yaptığı gözlenmektedir. ABD hükümeti, elektronik ticaretteki gelişmeleri yakından takip etmekte, bu konuda özel sektörün çalışmalarını desteklemekte ve hiçbir şekilde bir kısıtlama getirmemeye çalışmaktadır. Önümüzdeki birkaç yıl içinde bilgisayar ağları üzerinden yapılan ticaretin 10 milyar doları aşmasının beklenmesi, konunun ciddiyetini arttırmaktadır. Son olarak Başkan Clinton’ın isteği üzerine Beyaz Saray tarafından küresel elektronik ticaret kurallarının incelendiği bir rapor hazırlanmış ve ‘Elektronik Ticaret için bir Çerçeve’  adıyla yayınlanmıştır. 

G7 Pilot Projesi olarak sürmekte olan “Küçük ve Orta Büyüklükteki İşletmeler için Küresel Pazar” kapsamında, elektronik ticaretin küçük ve orta boy işletmeler (KOBİ’ler) için yararları ve yapılması gereken düzenlemeler, çalışma grupları oluşturarak ele alınmıştır. Bu çalışma grupları: 

· enformasyon ağları,  
· küreselleşme ve getirdikleri,

· uygulama boyutu,  
· yasal düzenlemeler ve güvenlik,  
· uyum,  
· finansman,  
· pilot uygulamalar  
konuları etrafında oluşmuş, bu konularda çerçeveler çizilmiş, hedefler belirtilmiş, ve hedeflere uygun örgütlenmeler yapılmıştır. 

G7 ülkeleri genel olarak kendi altyapılarında sürmekte olan elektronik ticareti yaygınlaştırmayı, vergi kayıplarını engellemek için kontrol mekanizmaları oluşturmayı, gereken güvenlik altyapısını, yasal düzenlemeleri ve yerel uygulamaları geliştirmeyi öngörmektedirler. Bu alanda yapılacak çalışmalarla KOBİ’lerini uluslararası ticarete açmayı ve ticari işlemlerin bilgisayar ağları üzerinden yürütülmesini hedef seçmiş bulunmaktadırlar. Üzerinde çalıştıkları sistemler ile gümrük işlemleri de dahil olmak üzere ticari işlemlerin güvenli ve hızlı bir şekilde bilgisayar ağları üzerinden yapılmasını sağlayacaklardır. 

G7 organizasyonu, elektronik ticaretin Internet üzerinden yapılacağı konusunu reddetmekte fakat ağ yapıları ve iletişim konusundaki gelişmelerden de konuyu soyutlamamaktadır. Bu gelişmelerden X.25, X.400, B-ISDN ve ATM ağ yapıları önemli görülmektedir. ATM yapıları ile daha hızlı iletişimin mümkün olması, çoklu ortam bilgilerinin Internet yoluyla yayınlanmasını, dolayısıyla coğrafi olarak uzak yerler arasında Internet üzerinden telekonferans ve görüntü transferini mümkün kılmaktadır. Böylece etkin ve yaygın ürün tanıtımları ile sunumlar Internet üzerinden yapılabilecektir. 

G7 organizasyonu güvenlik ve yasal düzenlemeler konusunda, hem bilgilerin, hem de ticari işlemlerin güven altına alınması gerektiğini belirtmiş; ayrıca bu konudaki yerel ve uluslararası yasal düzenlemeler için bir model önermiştir. Güvenlik konusuna ek olarak, ticari ilişkide bulunacak tarafların güvenilirliklerinin tarafsız kuruluşlar tarafından onaylanmasının gerekliliği de belirtilmiştir. 

4.2 Japonya’da Elektronik Ticaret Konusunda Yapılan Çalışmalar 

Japonya’da sistematik elektronik ticaret çalışmaları 1996 yılının başında “Electronic Commerce Promotion Council of Japan (ECom)” adında bir kurumun oluşturulmasıyla başlamıştır. Bu kurum bünyesinde elektronik ticareti farklı yönlerden inceleyen on dört çalışma grubu kurulmuştur. Hali hazırda on dokuz test projesi yürütülmekte ve bu projelere Japonya’nın önde gelen şirket ve kuruluşları da dahil edilerek (350 şirket ve 7 kuruluş), ülke çapında bilgi ve tecrübe paylaşımı amaçlanmakta, elektronik ticaretin standartları belirlenmeye çalışılmaktadır. 

Japonya, elektronik ticarete oldukça temelden ve uzun vadeli yaklaşmaktadır. Japonya’da geliştirilmeye çalışılan yöntem, politika ve teknolojilerin tümü, yakın bir gelecekte kağıt para yerine elektronik paranın geçmesini hedeflemektedir. Bu yüzden de Japonya için elektronik ticarette güvenliğin geliştirilmesi, bunun teknolojik ve yasal yönlerinin araştırılması en çok üzerinde durulan konuların başında gelmektedir. Bu ideale ulaşabilmek için gerekli yasal düzenlemelerin hazırlıkları da yine ECom bünyesindeki çalışma gruplarından “Onay Kurumları Çalışma Grubu”  tarafından gerçekleştirilmektedir. Bu grup, ECom’a üye kurum ve kuruluşlara dağıtılmak üzere, elektronik ticarette yer alacak kurum ve kişilerin yetki ve sorumluluklarını ve birbirleriyle ilişkilerini belirleyen, güvenli elektronik ticaret için bir ön yönetmeliği de içinde barındıran bir rehber yayınlamıştır. Teknolojik olarak güvenli elektronik ticareti sağlamak için ise, IKP (Information security protocols) adı altında, daha güvenli iletişimi sağlayacak protokollerin geliştirilmesi için çalışmalar yapılmaktadır. 

4.3 Avrupa Birliği’nde Elektronik Ticaret Konusunda Yapılan Çalışmalar 

1980’lerin başından bu yana Avrupa Birliği, Avrupa - Ağı kapasitesini geliştirmek amacıyla AR-GE ağırlıklı programlar düzenlemekte (ESPRIT, RACE, ACTS, vb.); bu kapsamda EVD – Elektronik Veri Değişimi (EDI - Electronic Data Interchange) sistemlerine ve belirgin olarak da TEDIS (Trade EDI System) girişimine destek vermektedir. 1994’de Avrupa Komisyonu’nun isteği ve bilişim teknolojileri sektöründen önemli şirketlerin desteği ile Avrupa Bilişim altyapısını geliştirmek üzere 10 konuda hedef uygulama çalışmaları başlatılmıştır. Bu çalışmalardan dördü (KOBİ’ler için Telematik Servisleri, Elektronik Sunum, Avrupa Kamu Yönetimi Ağı ve Şehir Bilgi Ağı) elektronik ticaretle doğrudan ilişkilidir. 

ESPRIT programı altında 1996’da sunulan AR-GE proje önerileri; yazılım, çoklu ortamlar, yüksek performanslı iletişim ağları, entegre üretim ve iş süreci teknolojilerini içerecek şekilde elektronik ticareti desteklemektedir. 

Avrupa komisyonu, elektronik ticaret konusundaki çalışmaları örgütlemek amacıyla kendi altında açtığı birimler arasında bir görev dağılımı yapmıştır. Elektronik ticarete yönelik AR-GE programlarının büyük bir bölümü DGXIII’e kayıtlıdır. Bu programlar, “Avrupa için Güvenli Elektronik Pazar” oluşturulmasına ve bütün elektronik ticaret çevrimini kapsayan güvenlikli genel modellemeye yöneliktir. 

Güvenli, kağıtsız ticaret üzerine BOLERO projesi: sağlık, sosyal güvenlik, gümrük konularında ulusal ve AB aracı kuruluşları arasında idari doküman akışını sağlamaya yönelik IDA (Interchange of Data between Administration) programı DGIII tarafından pilot aşamada mali destek almaktadır. Diğer önemli girişimlerden DGXV tarafından idare edilen SIMAP, pan-Avrupa elektronik tedarik programı ve DGXXIII’e bağlı Commerce 2000 programı KOBİ’lerin elektronik ticarete yönelmesini teşvik etmektedir. 

4.4 Avustralya’da Elektronik Ticaret Konusunda Yapılan Çalışmalar 

Dünyada bilgisayar dağılımında ikinci, kurulu bilgisayar gücü olarak sekizinci sırada yer alan Avustralya’da elektronik ticaretin gelişmesi hiçbir şekilde alışverişlerin parasal boyutlarıyla kısıtlanmamaktadır. Elektronik ticaret düzenlemeleri, sekiz kamu kuruluşu arasında dağıtılmıştır. Şu anda yürütülmekte olan ve “Yönetimsel Hizmetler Birimi” tarafından eşgüdümü sağlanan en önemli proje, bütün kamu tedarik hizmetlerinin elektronik ticaret ortamına geçirilişidir. Bu geçiş, Başsavcılık, Hazine ve Maliye Bakanlığı tarafından yürütülen politik ve yasal yapıların geliştirilmesi çalışmalarıyla desteklenmektedir. Avustralya hükümeti, endüstri ile işbirliği halinde ticaret ve taşıma zincirinde elektronik raporlama süreçlerinden sorumlu Tradegate kuruluşunun finansmanını sağlamaktadır. Bu kuruluş, sözleşmeli olarak ihracatçı ve ithalatçı şirketler ve Avustralya gümrüğü arasında elektronik bağlantıları kurmaktadır. 

5. Türkİye’de Elektronİk Tİcaret


Türkiye’de e-ticaretin gelişimi ve e-ticaret üzerine yapılan çalışmalar son bir iki yıl içinde artmıştır. Özellikle ülkemizde Internet kullanımının hızlı bir şekilde artmasıyla birlikte e-ticaretinde oldukça hızlı bir gelişme göstereceği söylenebilir (Şekil 6).

Yurdumuzda bilgisayar ağları altyapısının geliştirilmesi yönünde önemli çabalar vardır. Türk Telekom A.Ş.’nin Internet’in sağlıklı gelişimi ve Türkiye’de Internet gereklerinin saptanması için yürütmekte olduğu çalışmalar hızla devam etmektedir.Türk Telekom’un Internet stratejisi oluşturulurken, diğer ülkelerdeki telekomünikasyon operatörlerinin bu alandaki rolleri incelenmiş ve bu deneyimlerin sonuçları Türkiye uygulamasına aktarılmaya çalışılmıştır. 

Son yıllarda gerek Internet dünyasında, gerek Türkiye Internet şebekesinde önemli değişiklikler yaşanmıştır. Bu bağlamda, Türkiye’yi içine alan yeni teknoloji temelli ve en son uygulamalara açık bir Internet altyapı ağının kurulmasının gerekliliği konusunda görüş birliğine varılmıştır. 1995 yılı sonunda hızlı Internet hizmetleri için TURNET ihalesine çıkılmış ve 1996’da TURNET şebekesi kurulmuştur. Ancak, telefon konuşmaları için ortalama bağlantı süresi 1-2 dakika olarak düşünülen telefon şebekesi üzerinden yapılan veri bağlantıları, ortalama 15-20 dakikaya kadar çıktığı için, Internet trafiğini kaldıramayan şebekede teknik sorunlar çıkmıştır. Yurtdışı çıkış kapasitesi de oldukça yetersiz kalan TURNET ağı yerine, 3 x 34 mega bit/saniyelik yurtdışı çıkışlı TTNET ağı kurulmuştur. Üç metropolitanı (Ankara, İstanbul, İzmir) saniyede 155 mega bit hızla birbirine bağlayan  bu ağ, 20 büyük ilde 34, geri kalan illerde de 2’şer mega bit/saniyelik bağlantılar sağlamaktadır.  
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Şekil 6(: Internet’in Türkiye’de ki Geleceği

Türkiye’de birçok kamu kuruluşu, bilgisayar donanım ve yazılım altyapısını geliştirerek, yapmakla yükümlü olduğu işlerin otomasyonu, böylelikle insani hatalardan arındırılması, veri bankalarında toplanan bilgilerin erişim kolaylığı ve çabukluğundan yararlanılması gibi amaçlarla projeler yürütmektedir. İçişleri Bakanlığı Merkezi Nüfus İşleri Sistemi (MERNİS), Sağlık Bakanlığı Temel Sağlık İstatistikleri Bilgi Sistemi, Gümrük Bakanlığı Gümrük Sistemleri Otomasyonu  gibi projeler bunların başlıcalarıdır. 

Türk bankacılık sektörünün de oldukça gelişmiş bir bilgisayar altyapısı vardır. Birçok büyük banka, merkez ve şubeleri arasında gerçek zamanda bilgisayar iletişimini sağlamıştır.   Merkez bankası ve diğer bankalar arasındaki elektronik fon transferleri (EFT) yine gerçek zamanda ve ‘RTGS-Real Time Gross Settlement’ sistemi kullanılarak yapılmaktadır, ve Türk bankalarının yüzde 99’u bu sisteme bağlıdır. RTGS kullanımında Türkiye, dünyadaki öncü 5-6 ülke içerisindedir. 1992 yılından beri çalışmakta olan EFT-1 projesinden sonra, çok daha kapsamlı ve yetenekleri arttırılmış olan EFT-2 ve EMKT (Elektronik Menkul Kıymet Transferi) projeleri kapsamında çalışmalara devam edilmektedir. 

Internet üzerinden bankacılık hizmetlerine birçok banka başlamıştır. Müşteriyle banka arasındaki iletişimde bilgi güvenliğinin sağlanması, bankalardan birincisinde tümüyle ulusal olarak geliştirilen bir yazılımla yapılırken, diğer banka yurtdışından satın aldığı standart bir yazılımı kullanmaktadır. İki bankanın tek anahtarlı simetrik şifre algoritması da 128 bitlik anahtarlarla çalıştırılmaktadır. 

Elektronik ticarete başlangıç olarak düşünülebilecek bazı girişimler de vardır. Bilgisayar ürünleri ve kitap satan birkaç firma, ve büyük bir süper market, Internet üzerinde hazırladıkları web siteleri ile kullanıcıya ulaşmakta, zengin ürün çeşitleri sergileyebilmektedirler. Fakat bu uygulamaların hiçbirinde açık anahtarlı kriptografi kullanılmadığı için, firmaları kötü niyetli kullanıcıların aldatmasına karşı koruyabilecek bir önlem de yoktur. Diğer bir deyişle, kullanıcının iddia ettiği kimliğin kanıtlanması, kredi kartı numarasının kendisine ait olduğunun belirlenmesi ve mesajın yolda bozulmadığının gösterilmesine yarayacak sayısal imzanın olmaması, firmayı E-ticaret uygulamasında bir risk altına sokmaktadır. Benzer eksiklikler kamu kuruluşlarının EDI projelerinde de sorun yaratmakta, sayısal imza için gereken teknik ve hukuksal altyapının Türkiye’de hazır olmaması, sistemi kullanmak için başvuran yurttaşların ‘ıslak imzalarının’ bulunduğu belgelerinin, görevliler tarafından, bilgisayar ekranındaki belgeyle karşılaştırılarak kontrolü insani hataları gündeme getirebilecektir. 

TESİD
 (Türk Elektronik Sanayicileri Derneği) 1996 yılı verilerine göre, bilgisayar pazarındaki toplam satış hacmi yaklaşık olarak 1.2 milyar dolar düzeyindedir. Toplam satışlar içinde en büyük payı donanım, yazılım ve son olarak da hizmetler almaktadır. Burada, TESİD’in katkılarıyla gerçekleştirilen TUENA (Türkiye Ulusal Enformasyon Altyapısı Ana Planı Hazırlama) projesinden bahsedilebilir. TUENA, enformasyon teknolojilerinin geliştirilmesi ve bilgi toplumuna geçişin sağlanması için, enformasyon alanında kamu güvenliği ve menfaatleri, yasal, kurumsal bir enformasyon politikasının (Internet de dahil) geliştirilmesi amacındadır. Bu proje, Türkiye’de e-ticaretin gelişimi ve durumu üzerinde önemli bir boşluğu doldurmuştur.


Elektronik Ticaret Koordinasyon Kurulu (ETKK), ilk toplantısını 16 Şubat 1998 tarihinde yapmıştır. ETKK çalışma grupları üç aylık bir sürenin sonunda e-ticaretin hukuk, teknik ve finans boyutlarının incelendiği raporu 26 Mayıs 1998 tarihinde tamamlayarak kamuoyunun bilgisine sunmuştur. Rapora göre Türkiye’de e-ticaretin gelişmesi için devletin şu dört ana görevi üstlenmesi gerekir:

· Gerekli teknik ve idari altyapının kurulması,

· Hukuki altyapının kurulması,

· E-ticareti özendirecek önlemlerin alınması,

· Ulusal politika ve uygulamaların, uluslararası politikalar ve uygulamalarla uyumunun gözetilmesi.

    Türkiye’de Internet üzerinden e-ticaretin parasal değeri hakkında istatistiksel bilgiler yoktur. Türkiye’nin en büyük Internet servis sağlayıcılarından Superonline’ın verdiği bilgilere göre, Superonline’ın hizmetini sağladığı sanal mağazaların Şubat 1999’da ulaştıkları ciro yaklaşık olarak 40 milyar TL’dir. Enformasyon altyapısının geliştirilmesi ve yaygınlaştırılması konusunda, kamu yatırımlarına son yıllarda hız verilmiştir.  Ayrıca, Intel firmasının farklı sektörlerden 100 şirket üzerinde yaptığı araştırmaya göre, Türk şirketlerinin çoğu Internet bağlantısına ve kendi web sayfalarına sahiptir fakat bunlar arasında e-ticaret yapanların oranı ise şimdilik düşüktür. Internet alanında Türkiye’de ilk somut verileri sunan araştırmaya göre Türk şirketlerinin %22’si e-ticaret yapıyor ve %37’si de yakın zamanda bu işe girmeyi planlıyor. E-ticaret yapan Türk şirketlerinin %5’lik kısmı, gelirlerinin %50’sini Internet üzerinden elde ederken, araştırmaya katılan şirketlerin %63’ü ise e-ticaret yapmayı hiç düşünmüyor.


Türkiye’de e-ticaretin en çok kullanıldığı sektör bilet alım-satımıdır. Toplam işlemlerin %71’lik kısmı bu sektörde görülmektedir. Bilet satışlarını çok geniş bir aralıkla elektronik ürünler ve hizmetler izlemektedir. Bu sektörü, CD, gıda ve giyim alışverişleri takip eder. Veriler, Türkiye’de e-ticaretin büyük ölçüde eğlence sektöründe gelişmekte olduğunu göstermektedir. Buna, yakın bir gelecekte müzik ve kitap ticaretinin de ekleneceği söylenebilir.

6. TÜRKİYE İÇİN ÖNERİLER

Ülkemizde yaşanan banker faciası, veya bankalardan bol kredi alıp yurtdışına kaçan firma sahipleri gibi olaylar hatırlanırsa, GÜK’lü (güvenilir üçüncü kuruluş) bir örgütlenmenin Türkiye’de toplumsal felaketlere yol açması olasılığı hiç de düşük değildir. Güvenilir bir kuruluşun güvenilmez bir elemanının ulaşacağı bir gizli (özel) anahtar, o anahtarın gerçek sahibini mağdur edecek uygulamalara başlangıç olacaktır. Bu durumda, Türkiye için öneriler şöyle sıralanabilir: 

1. Bir çok ülkenin yaptığı gibi, Türkiye de dünyadaki gelişmeleri yakından izlemeli, fakat yasal düzenlemeler yapıp sayısal imzaya yasal geçerlilik kazandırmakta fazla aceleci davranmamalıdır. İvedilikle alınması gereken önlem, OK (ya da sertifika merkezi) olmak için girişimde bulunan ve reklam yaparak kullanıcıları iki anahtarlı kriptografik yöntemler hazırlayan, sayısal imza veya şifre uygulamalarına alıştıran özel kuruluşların denetlenmesidir. 

  
Bu kuruluşların, teknik içeriğin farkına bile varmadan, müşterilerini atılan sayısal imzaların güvenilirliğine, şifrelerin çözülemeyeceğine ikna etmeleri mümkündür. Halbuki henüz herşey çok yenidir, hiçbir kullanıcının kendi üretmediği ve başkasının ona verdiği gizli anahtarın gerçekten herkesten gizli ve dünyada tek olduğuna inanması için bir neden yoktur. Sertifika dağıtımı yapan bir kuruluşun gerçek bir OK olduğu ve o kurumun gizli anahtarının iyi korunduğu da varsayılmamalıdır. 

2. Kullanıcılara, iki anahtarlı kriptografiye hızla uyum sağlamaları, alışverişlerini açık elektronik ağlardan yapmaları için reklam yapılması doğru değildir. Ancak, 

i) kişi haklarını koruyucu, OK yetki ve sorumluluklarını belirleyici ve elektronik ticaretin sağlıklı gelişmesini hazırlayıcı yasaların ayrıntılı olarak tartışılması, 

ii) elektronik ticaret uygulamalarına başlayan ülkelerin deneyimlerinin göz önünde bulundu-rulması ve 

iii) güvenilir yasal çerçevenin oluşmasından sonra, kullanıcıların mağdur olmadan elektronik alışverişlere başlaması özendirilebilir. Türkiye’nin hazırlıksız bir şekilde kriptografik uygulamalara başlamasının ülkemize bu noktada kazandıracağı hiçbir şey yoktur; aksine bireylere ve ülkeye zarar vermesi önlenmelidir. 

3. Onay kurumu (OK) görevi yapmak isteyen adayların böyle bir yetkiyi ancak etkin bir denetim ve bağlayıcı sözleşmelerden sonra alması gereklidir. OK’lerin toplum içinde güven kazanabilmesi için, ilk onay kurumlarının kamu kuruluşu ya da çok güvenilir özel kuruluşlardan olması düşünülebilir. Ayrıca, onay kurumu olabilmek için sertifika alınması sürecinin çok dikkatli planlanması uygun olacaktır. 

4. Japonya, Kanada, Singapur gibi ülkelerde olduğu gibi, ülkemizde de açık anahtarlı kriptografik altyapının kurulup elektronik ticaretin denenmeye başlandığı pilot/ test projelerin ivedilikle üretilmesi ve sonuçlarının değerlendirilmesi çok yerinde olacaktır. 

Sonuç


Elektronik ticaret, binlerce yıldır yapılan klasik ticaret yönteminin alternatifidir. E-ticaret, tarihi kısa olmasına rağmen, dünya genelinde çok hızlı gelişmektedir. Bir ülkede, elektronik ticareti ve bilim teknolojilerini geliştirmek için yöntemlerin uygulanması, yatırımların ve araştırmaların yapılması çok önemlidir. Her geçen gün, yeni uygulamalar ve yeni güvenlik faktörlerinin oluşturulmasıyla Internet’in iletişim ve pazarlama aracı olarak önemi artmaktadır. Dünyanın neresinde olursa olsun, müşterilerle Internet aracılığı ile iletişim kurmak ve bu iletişimi daha hızlı, daha güvenilir ve daha ucuz yapabiliyor olmak, kâr paylarının azaldığı, maliyetlerin yükseldiği günümüz ticaretinde önemli bir etkendir.

Türkiye’de yaklaşık olarak evlerin  %6-7’si, iş yerlerinin ise %11’inde bilgisayar bulunmaktadır. Bu oran gelişmiş ülkelerdeki oranlardan çok düşüktür; bu nedenle, bilgisayar ağları üzerinden yapılacak elektronik ticarete Türk halkının yaygın olarak katılacağı düşünülmemelidir. Öte yandan, az sayıda da olsa bazı ticari kuruluşlarımızın Internet üzerinde web sayfaları hazırlayarak dünya ile iletişim kurabilmesi ve ürünlerini tanıtıp dünya çapındaki rekabetle baş edebilmesi mümkündür. Fakat web üzerindeki satıcı sayısının bir çığ gibi büyüyeceği varsayılırsa, böyle yaygın bir rekabete uzun süre dayanılması kolay olmayacaktır. Bu nedenle, elektronik ticaretteki gelişmelerin uzun vadede küçük ve orta boy işletmelerden çok, büyük kuruluşlara yarayacağı öngörülebilir. Eğer elektronik ticaret, ABD’li uzmanların tahmin ettiği ölçüde ve hızda yaygınlaşırsa, ağlar üzerinden ticaret yapanlardan çok daha önce, bilgisayarları, açık anahtar altyapısının gerektirdiği donanım ve yazılımları üreten, dünya standartlarının oluşmasında öncülük eden firmalar oldukça önemli boyutlarda kazanımlar sağlayacaklardır. 

Açık ağlarda kimlik kanıtlama ve bilgi bütünlüğünü koruma sorunlarına çözüm getiren sayısal imza uygulaması, ağ üzerindeki kullanıcıların birbirlerine güven duymasına yarayacak; ama beraberinde yeni ve farklı bir güven sorunu getirecektir: Onay kurumlarına, onlar tarafından dağıtılan anahtar çiftlerinin düzgün üretilmiş olduğuna, kişilerin gizli anahtarlarının iyi, dürüst ve sağlam ellerde saklanacağına, ya da üretilir üretilmez imha edileceğine, elektronik kimlik belgelerinin güncellenmesinin düzgün yürütüleceğine, yasal olarak gizli anahtara erişim durumlarında kişilik haklarının zarar görmeyeceğine, kısacası onay kurumunun işleyişine güvenme veya güvenmeme sorunu. Bu nedenle, 1997 yılı Mart ayında yayınlanan OECD Kriptografi Politikaları Kılavuzu’nda da belirtildiği gibi, kriptografi konusunda hizmet veren kurumların yasal sorumluluklarının açıkça belirlenmesi ve ilgili yasaların ivedi olarak hazırlanması gereklidir. 

Elektronik ticaretin beklenen hızlı gelişimine ayak uydurabilmek için sık sık toplantılar düzenleyen ve çeşitli öneriler geliştiren OECD ülkeleri, 1997 Mart ayında yayımladıkları OECD Kriptografi Politikaları Kılavuzu’nda şu sekiz maddeyi vurgulamaktadırlar:
1. Kriptografik Yöntemlere Güven: Kriptografik yöntemler, bilgi ve iletişim sistemlerinin kullanılması için güven oluşturmalıdır. 

2. Özgür Seçim: Kullanılacak kriptografik ürünler, yasalar çerçevesinde özgürce seçilebilmelidir. 

3. Gereksinime Bağlı Gelişme: Kriptografik yöntemler, birey, kurum ve hükümetlerin gereksinim, istem ve sorumluluklarına bağlı olarak gelişmelidirler. 

4. Standartlar: Açık anahtar altyapısı ve şifreleme standartları ulusal ve uluslararası düzeylerde geliştirilmeli ve yaygınlaştırılmalıdır. 

5. Bireysel Gizlilik Hakkı: Ulusal kriptografi politikaları, bireysel iletişimin gizliliğine ve kişisel bilgilerin korunması gereğine saygı göstermelidir. 

6. Yasal Erişim: Ulusal politikalar, bu kılavuzdaki diğer ilkelerle çelişmemek koşuluyla, şifreli mesajlara ve kişilerin gizli anahtarlarına yasal erişimi öngörebilir. 

7. Yasal Sorumluluk: Kriptografi hizmeti veren ve açık/ gizli anahtarları dağıtma yetkisi taşıyan kuruluşların yasal sorumlulukları açıkça belirlenmelidir. 

8. Uluslar arası Eşgüdüm: Ulusal ve uluslararası kriptografi politikaları, birbirleriyle eşgüdüm içinde oluşturulmalıdır. 

Elektronik ticaretin yaygın, ve hem firmalara hem de müşterilere güven verecek şekilde kullanılmaya başlaması, güvenilir bir açık anahtar altyapısı (AAA) kurulmasıyla paralel olarak yürüyecektir. Bu altyapının kurulmasında öncülük görevi, dünyada olduğu gibi Türkiye’de de bankalara ve finans kuruluşlarına düşecek gibi görünmektedir. E-ticaretin sağlıklı ilk uygulamaları, belirli bir bankada hesabı olan alıcı ve satıcılar arasında kolaylıkla gerçekleşebilir; çünkü aradaki bankanın varlığı, iki taraf için de gerekli güven ortamını oluşturacaktır. 

İkinci aşamada, birden fazla bankanın kurduğu ortak yapıya kayıtlı alıcı ve satıcıların, Internet üzerinden alışveriş yapabileceği güvenli bir ortam yaratılabilir. Bankalar arası Kredi Kartları Merkezi, böyle bir ortam için uygun bir zemin olacaktır. Fakat böyle bir ağ, Internet üzerinde olsa bile, açık değil, kapalı bir bilgisayar ağı olacaktır; yani bu bankalar grubunda hesabı olmayan bir kişinin sisteme katılabilmesi mümkün olmayacaktır. Böyle bir yapının dünyaya bağlanabilmesi için gereken açık anahtarlı sayısal imza ve şifreleme yazılımı, ya da donanımı dünya standartlarına uyum sağlamak zorundadır. 

Gizli anahtarın korunabilmesi için en güvenli ortam, kişinin biometrik bir özelliğine (göz, parmak izi gibi) bağlı olarak çalıştırılabilen akıllı kartlardır. Önümüzdeki yıllarda bilgisayarlara yüklenen sayısal imza ve şifreleme yazılımlarının, bilgisayar tarafından okunabilen akıllı kartlar sayesinde çalıştırılması beklenmektedir. Elektronik ticaret ve açık anahtar altyapısıyla ilgili standartların oluşum sürecine Türk bankalarının birlikte katılmaları, bu konuda yapacakları yatırımları belirlenen standartlar doğrultusunda ve birbirleriyle eşgüdüm içinde yönlendirmeleri, genel verimliliğin artması açısından çok uygun olacaktır. 
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EK: BİR ELEKTRONİK TİCARET UYGULAMA ÖRNEĞİ

Bu bölümde, dünyadaki bilgi güvenliği uygulamalarında çok sık karşılaşılan elektronik bankacılık ve elektronik ticaretten, bir uygulama örneği olarak söz edilecektir . Bankaların elektronik ticaret uygulamalarında, bilgi güvenliği konusu ön planda gelmektedir. Banka ile müşteri arasında güvenilir bir elektronik hesap açılabilmesi için şöyle bir yöntem düşünülebilir: 

1.İlk adım olarak, müşteri bir başvuru formu doldurur ve şifrelenmiş olarak elektronik ortamda bankaya yollar.

2. Banka başvurunun ciddiyetinden emin olabilmek için, formdaki bilgilerin tutarlı olup olmadığını, bazı devlet kuruluşlarıyla işbirliği yaparak denetleyebilir. Aynı nedenle banka, elektronik başvuruya ek olarak, müşterinin elle doldurup imzaladığı ve postayla yolladığı ikinci bir başvuru belgesi isteyebilir. 

3. Banka, müşterinin verdiği posta adresinin güvenilirliğinden emin olduktan sonra, bu adrese müşterinin gizli anahtarını ve açık anahtarıyla kullanıcı adının eşlendiği elektronik kimlik belgesini (EKB) içeren bir disket veya akıllı kart yollayabilir. EKB’yi onaylayan kurum (OK) bankanın bağlı olduğu onay kurumu olabileceği gibi, OK görevini bankanın üstlenmesi de mümkündür. 

4. Kullanıcı, disket veya akıllı kartını aldıktan sonra bankadaki elektronik hesabı açılmış olacağından, elektronik olarak yapacağı alışverişler, hesap açmış olduğu bankanın güvencesi altında olacaktır. Diğer bir deyişle, bu kullanıcının akıllı kart veya disketini kullanarak attığı sayısal imzası, alışverişteki muhatabına bankanın güvencesi altında yansıyacaktır. 

Müşterilerin bankayla iletişimi, elektronik ortamda dünya üzerinde yayılmış ve akla gelebilecek her konudaki bilgiyi isteyenlerin kullanımına sunmak amacıyla hazırlanmış olan www (world wide web) ağını (ki buna dünya çapında ağ da diyebiliriz) tarayıcı programlar yoluyla olur. www bilgi sitelerinin ilk oluşturulmaya başlandığı yıllarda (90 başları) düşünülen bilgi verme / bilgi sunma amacı, günümüzde genişletilmiş ve www kullanıcılarının pasif / edilgin konumda bilgiyi almalarına ek olarak, bazı veri tabanlarına ulaşabilmelerine, aktif / etkin olarak işlem yapabilmelerine olanak tanınmıştır. Böylece müşterinin www ağından banka bilgi sitesine girmesi, onun banka veri tabanına ulaşması için yeterli olacaktır. Kullanıcı, banka hesabından para çekip istediği yere yatırır, hisse senedi alıp satar, ve yaptığı bütün işlemleri belgeleyen makbuzları bilgisayar ekranından evindeki yazıcıya aktarabilir. Elektronik ortamda yaptığı bütün işlemler bankanın bilgi sitesi içinde otomatik olarak şifrelenecektir. Bu şifreli mesajların kullandığı açık anahtar bankaya ait olduğu için, banka sunumcusu (server), bankanın gizli anahtarını kullanarak şifreyi çözecek ve kullanıcının isteklerini yerine getirecektir. 

Banka sunumcusunun kullandığı işletim sisteminin de güvenilirlik koşullarını sağlaması gereklidir. (Örneğin, askeri güvenlik koşullarını sağlayan ve ticari kullanım için uyarlanmış işletim sistemleri piyasada bulunmaktadır.) ABD’de 14 bankanın katılımıyla 1995 yılında kurulan SFNB (Security First Network Banking) - güvenli bankacılık ağında, resmi uygulamalar dışındaki ilk güvenilir işletim sistemi teknolojisi kullanılmıştır. Bu işletim sistemi sayesinde, hem yapının dış etkilere karşı korunması, hem de sisteme erişimi, belli bir hiyerarşik otorite zincirine göre düzenleyip bazı erişimlere ayrıcalık tanınması mümkün olabilmektedir. 

Güvenilir bir işletim sistemi, banka içi uygulamaları banka çevresinden ayıracak bir koruma duvarı yaratır. Bu koruma duvarı, açık bilgisayar ağından gelen tüm iletileri bir güvenlik denetiminden geçirdikten sonra banka içine ulaştırır. Böylece, açık ağdaki trafik, banka içi işlemleri etkileyemez ve bankanın kullanıcılara açık bilgi sitesine bilerek veya bilinçsizce yapılan herhangi bir elektronik saldırı, banka veri tabanına zarar veremez. 

Güvenilir bir işletim sisteminin kötü niyetli kullanımlara karşı aldığı bir diğer önlem de, şüphe uyandırabilecek her işlemin, ayrıcalıkları kullanma denemelerinin, başarısız ağ bağlantılarının izlenmesi ve bu tür bağlantıların gerekirse engellenebilmek üzere kaydedilmesidir. 
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