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Sinopse

Este trabalho propbe-se demonstrar que a gestdo de seguranca de
informacdo deve ocorrer primeiramente no nivel estratégico da corporacéo,
visto quao importante e abrangente € o assunto para a organizacao, baseado

nas formas de protecéo da informacao utilizadas atualmente.



Resumo

A dependéncia da informacgédo para as empresas vem crescendo nos
altimos anos. A competitividade aumenta o valor dessa informacdo no mundo
globalizado. A preocupacdo com a seguranca torna-se indispensavel. Aplicar
corretamente a seguranca corporativa constitui-se em um diferencial
competitivo. Conforme podera ser verificada, a gestdo da seguranca da
informacdo no nivel estratégico € um fator essencial para que se possa, de

forma integral, garantir este importante ativo para a organizacéao.

Abstract

The companies’ dependence on valuable information has been
increasing for the past few years. The competitiveness of the market in the
globalizing world increases the value of this information. The concern with
corporation security becomes indispensable. To apply the corporative security
correctly is a competitive advantage. As specified in this study, information
security management in the strategic level is essential for the security of the

companies’ assets.
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1 INTRODUCAO

Nas ultimas décadas, a informacdo vem se tornando cada vez mais
abundante e necesséaria a qualquer corporacdo. Na década de 80 vieram 0s
computadores pessoais ressaltando a facilidade de se desenvolver sistemas
estatisticos da producéo, logo em seguida surgiu a preocupa¢ao em consolidar
todos estes dados para determinar informacfes de relevancia para a
organizacdo. Na década de 90 veio a Internet e a antiga informatica passou a
ser chamada de Tecnologia da Informacéo, ou simplesmente TI.

Surgiram entdo os sistemas integrados de gestdo, alavancando os
sistemas de relacionamento com clientes e controle de suprimentos que,
juntos, prometeram integrar os sistemas de producéo e fungdes administrativas
em toda a organizacdo. Por sua vez, esta integracdo trouxe uma visao holistica
para que se possa concretizar rapidamente, desde a tomada de decisbGes
taticas, a um planejamento estratégico eficiente e facilmente mutavel. Em
paralelo ainda surgiram sistemas para a gestdo do conhecimento da empresa,
tornando o conhecimento tacito de seus colaboradores (conhecimentos
individuais) em explicito (procedimentos operacionais) dentro de normas e
condutas éticas.

Hoje, nenhuma corporacdo tem lugar no mercado sem todos estes
sistemas ja& chamados de commodities’, e ndo sobrevive sem e-mail,
videoconferéncia, ferramentas de groupware como chats e mensagens
instantaneas e portais corporativos baseados em gerenciamento eletrénico de
documentos.

Vivemos em uma época onde o0s problemas sdo cada vez mais
complexos e tentamos resolvé-los de uma forma eficiente com os modelos
definidos de governanga corporativa visando a uma melhor geréncia de
projetos estratégicos e remodelagem dos processos internos. Todos estes
sistemas sempre demandam capacidade de transferéncia e armazenamento

dos dados cada vez mais abundantes.

! Commodity é um termo do mercado financeiro que define mercadorias com caracteristicas
padronizadas, onde o Unico diferencial € o preco.



A cada dia se confirma que a gestdo da informacdo é o ponto chave
para qualquer sucesso e estamos constantemente submersos a ela com a
vantagem desta commodity ser diferente do mercado financeiro, pois nés
podemos constantemente transforma-la e agregar valor para nossas empresas
serem sempre mais competitivas.

Mas as empresas em geral ainda ndo se preocupam o bastante com a

protecdo destas informacdes cruciais a constante sobrevida dos negdcios.

“A informagcdo € um ativo que, como qualquer outro ativo
importante para os negécios, tem um valor para a organizacao
e consequentemente necessita ser adequadamente protegida.
A seguranca da informacdo protege a informacgéo de diversos
tipos de ameacas para garantir a continuidade dos negécios,
minimizar os danos aos negécios e maximizar o retorno dos
investimentos e as oportunidades de negdécios”. ABNT (2003,

p.2).

Seguindo esta linha de raciocinio, ABNT (2003, p. 2) expde-se que a
seguranca da informacao € caracterizada pela preservacéao de:

a) confidencialidade: garantia de que a informacéo é acessivel somente por
acesso autorizado;

b) integridade: salvaguarda da exatiddo e completeza da informacéo e dos
métodos de processamento;

c) disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacao e aos ativos correspondentes sempre que necessario.

CAZEMIER (2003, p. 3) relata que administracdo de seguranca € mais
gue trancar portas de salas ou insistir em disciplina com senhas. Aspectos de
integridade de processamento de informagédo, como, quando ou veracidade,
requerem consideracao cuidadosa de fluxos de informacé&o e prote¢cdes contra
valores incorretos. E complementa que o papel da seguranca é reduzir as
chances de falha a um nivel aceitavel para a organizacao.

ITGI (2000, p. 45), em seu modelo de governancga corporativa, diz que
um dos objetivos da seguranca é proteger a informagcdo contra o uso nao-
autorizado, divulgacao, modificacdo, dano ou perda.

A situacao-problema vem baseada no nivel de seguranca praticado nas
organizacbes. Hoje as empresas tém despendido recursos para proteger

melhor sua informacé&o, mas geralmente de formas pontuais, atacando a



seguranca sob demanda. Mas o nivel de seguranca do negdcio da corporacao
€ sempre definido pelo ponto mais inseguro. Nao adianta garantir protecéo
somente para algumas partes. Todo recurso gasto com a informacéo deve ser

homogéneo e calculado, garantindo um nivel de seguranca uniforme.
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Fonte: SEMOLA (2003, p. 81)

Para se proteger das ameacas de interrupcdo dos negécios, as
empresas tém a visao de que se investir em tecnologia elas estardo seguras.
Como estas ameacas estdo na maior parte ligadas a processos e pessoas,
sendo geralmente a area de tecnologia responsavel por manté-la, tém-se uma
equivocada sensacdo de seguranca.

SEMOLA (2003, p. 17) alerta para o problema com a seguinte pergunta:
“Nao estaria a equipe de seguranca voltada apenas para 0S aspectos
tecnoldgicos da seguranca e, consequentemente, esquecendo-se dos aspectos
fisicos e humanos?” E completa com uma analogia: “De que adianta possuir
duas trancas na porta social, se a outra, que permite acesso ao mesmo
ambiente, s6 possui uma?”

O nivel de seguranca de uma empresa esta diretamente associado a
seguranca oferecida pela “porta” mais fraca. Por isso, € preciso ter uma visédo
corporativa capaz de viabilizar uma acgéo consistente e abrangente, levando a
empresa a atingir o nivel de seguranca adequado a natureza do negécio.

Além do foco no negocio da empresa, MOREIRA (2001, p. 12)
complementa que as medidas de seguranca ndo podem assegurar 100% de
protecdo e a empresa deve analisar a relacdo custo/beneficio de todas. A

corporacgdo precisa achar o nivel de risco que estara disposta a correr.
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Seguindo a énfase ao custo/beneficio da seguranca, PALMA (2004)
alerta que a seguranca deve ser muito bem aplicada somente onde é
necessaria, pois segurar todas as informacbes da empresa demanda um
grande recurso financeiro, e geralmente ndo € necessario segurar todas as
informacdes da organizacao.

A informacédo é cada vez mais um dos patrimdénios importantes para um
posicionamento de destaque das empresas no mercado, e atualmente tém-se
0os investimentos direcionados somente a tecnologia para garantir tal
seguranca. Assim sendo, delimita-se o objetivo deste trabalho em uma
abordagem holistica da seguranca da informacao de uma empresa com o foco
em sua gestdo e seu posicionamento no organograma da organizacao, para
atingir o objetivo bem exemplificado na figura a seguir, onde a seguranca é

contemplada de uma forma completa:

BT AN

Wl abd ko des

Visdo |solada Visao Corporativa Inlegrada
Comumente praticada Desejada

Fonte: SEMOLA (2003, p. 18)

Tendo em vista como fornecer seguranca as informacfes empresariais,
obtendo beneficios reais e reduzindo o risco de perda nos negocios
demonstrado por itens de controle, este trabalho esta estruturado da seguinte
forma: em primeiro lugar, descreveremos a justificativa de se proteger
estrategicamente as informacbes. Posteriormente citaremos as formas de
protecdo das informacbes encontradas em extensas literaturas. Por fim,
objetivamos demonstrar como conduzir, no nivel estratégico, as informacdes
corporativas com seguranca e focados no negdcio, visando a diminuir os riscos

e consequentemente aumentar o lucro e a competitividade.
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2 POR QUE PROTEGER ESTRATEGICAMENTE AS
INFORMACOES

Em um universo globalizado e competitivo, as informac6es empresariais
sao cruciais para a continuidade do negécio e existem varias ameacas a essas
informagdes. Segundo OLIVA (2003), citando uma pesquisa realizada pelo
Computer Security Institute - CSI e Federal Bureau of Investigations - FBI, as
principais quebras de seguranca nos sistemas de informacé&o ocorrem por:
vandalismo, espionagem industrial, descontentamento de funcionérios internos
e concorréncia desleal.

Atualmente, quase tudo pode ser considerado uma ameaca, uma vez
qgue, sem algumas informacgdes, pode-se decretar a faléncia de uma empresa.
As ameacas também se tornam problemas quando a empresa possui o capital
aberto em bolsas de valores, onde uma informacéao sigilosa pode comprometer
toda a empresa. Outra ameaca €é ao funcionamento dos processos
empresariais dependentes de informacéao, onde BAIENSE (2003 p.16) coloca
que basta imaginar uma ameaca ao fluxo de informacdo dentro de uma
empresa para se vislumbrar a imagem do caos.

Como sujeito das ameacas aparece também a figura do engenheiro
social. Um engenheiro social possui profundos conhecimentos de como extrair
informacbes sigilosas de pessoas, e MITNICK (2003, p. 4) define como “um
magico inescrupuloso que faz vocé olhar a sua méo esquerda enquanto com a
mao direita rouba seus segredos”. Segundo ele, esse personagem quase
sempre € tdo amistoso, desembaracado e prestativo que vocé se sente feliz
por té-lo encontrado.

A mitigacdo das ameacas geralmente encontra uma barreira, pois
administrar seguranca quase sempre é um grande problema. Segundo
(CAMPANA, 1997, p. 1), “seguranca nao acarreta novos programas, novas
facilidades e, principalmente, ndo é um topico importante para a geréncia das
empresas, pois seguranca ndo gera receita”. Entdo, por que se preocupar com
ela? N&o seria melhor ignora-la? Assim todos os esfor¢os seriam canalizados

para atividades "produtivas”, com resultados visiveis.
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Essa pode ser uma opcao, desde que 0s riscos envolvidos sejam
considerados. Podemos encarar seguranca como uma espécie de seguro.
Recursos sdo empregados com a finalidade de se tentar assegurar a
continuidade do que se tem funcionando hoje. Uma empresa pode
perfeitamente operar sem esse "seguro". Porém, se algum "imprevisto" ou
incidente acontecer, qual serd o custo? Assim como nos assuntos pessoais, €
preciso segurar os bens valiosos da empresa. Basta que se defina qual o valor
deste seguro.

Quanto menos protegermos as informag¢des, maior o impacto nos
negocios e ativos. A figura seguinte descreve o que devemos fazer para

minimizar o impacto das ameagas nos ativos:

MNegacio
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Crescimento do impadcto

Fonte: SEMOLA (2003, p. 53)

Nesta ilustracdo, Sémola descreve o que fazer para diminuir o impacto
das ameacas: desencorajar, dificultar, discriminar, detectar, deter e
diagnosticar, sendo que, quanto mais a ameaga conseguir avancar nas
barreiras de seguranca, maior sera o impacto. No proximo capitulo

descreveremos as formas de protecao destas ameacas.
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3 FORMAS DE PROTECAO

Vérios autores citam formas de protecdo da informacdo, aumentando
assim sua seguranca. Todas as formas de protec&o visam diminuir as ameacas
ou pelo menos seu impacto a informacdo. O nivel de protecéo € proporcional a
abrangéncia na organizacdo. A seguir apresentaremos formas corporativas de

protecdo as ameacas da informacao.

3.1 Classificagao da Informacgéao

A classificacdo da informacédo € essencial para que se defina como essa
vai ser tratada do ponto de vista da seguranca. Segundo ABNT (2003, p. 10),
em geral, a classificacdo dada a uma informacéo € o caminho mais curto para
se determinar como ela é tratada e protegida. Também cita que convém que a
informacéo seja classificada para indicar a importancia, a prioridade e o nivel
de protecdo. Seguindo o tema, enfatiza que a informacdo possui varios niveis
de sensibilidade e criticidade e alguns itens podem necessitar de um nivel
adicional de protecdo ou de tratamento especial. Sugere, portanto, que um
sistema de classificacdo da informacao seja usado para definir um conjunto
apropriado de niveis de protecdo e determinar a necessidade de medidas
especiais de tratamento.

KOVACICH (1998, p. 104) destaca que as consequéncias de uma
classificacdo errbnea podem levar a superprotecdo, que €é cara, ou a
subprotecdo, que aumenta o risco e pode conduzir a perda da informacéo e,
consequentemente, de dinheiro. MITNICK (2003, p. 210) justifica a
classificagcdo de informacdes como sendo fundamental para as categorias
responsaveis pela liberacdo das informac¢des confidenciais. Segundo o autor,
essa politica fornece uma estrutura para proteger as informacdes corporativas,
tornando os empregados conscientes do nivel de confidencialidade de cada
informacéo.

Autores como Sémola sugerem uma classificacdo levando-se em

consideracao a confidencialidade da informacé&o, conforme figura seguinte:
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Mas h& um problema quando se classifica a informag&o simplesmente
pela sua confidencialidade. ABNT (2003, p. 10) sugere que a classificacao da
informacéo e seus respectivos controles de protecdo levem em consideracéo
as necessidades de negoécios para compartihamento ou restricdo de
informacdes e 0s respectivos impactos nos negdocios como, por exemplo, o
acesso ndo autorizado ou danos a informacdo. PALMA (2004) lembra que
gquando uma empresa utiliza niveis como confidencial, secreto, publico e
outros, apenas a questdo da confidencialidade é destacada e isto gera um
senso comum de protecdo exclusivamente deste aspecto, deixando a
integridade e a disponibilidade em segundo plano. E enfatiza que € importante
observar que as informacbes possuem diferentes requisitos de
confidencialidade, de integridade e de disponibilidade.

Considerando este contexto, as diversas sistematicas ndo deveriam
utilizar niveis de seguranca cujos nomes apontam exclusivamente a
manutencdo da confidencialidade. E fundamental que a nomenclatura utilizada
para cada nivel represente a seguranca através dos seus trés aspectos
principais. Uma alternativa seria utilizar uma sistematica de classificacdo que
indicasse os trés niveis. Por exemplo, um determinado relatério poderia
apresentar a seguinte classificacdo: C2-13-D1 — este codigo indica que a
informac&o possui requisitos individuais para confidencialidade, integridade e
disponibilidade.

Segundo Palma, uma alternativa mais simples seria classificar as
informacdes com um qualificador Unico. Este pode ser numérico, ou pode estar

associado a um nome. Porém os nomes utilizados ndo devem transparecer a
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preservacéo exclusiva da confidencialidade. E interessante utilizar nomes como
importante, critico, vital, sensivel, publico. Esta nomenclatura teria a mesma
funcdo dos nomes utilizados na ilustragdo de Sémola, porém 0s usuarios
estariam mais atentos a garantia ndo apenas da confidencialidade, mas da
integridade e da disponibilidade das informacfes ao enquadra-las em um dos
niveis existentes.

KOVACICH (1998, p. 105) coloca que, se a informacéo tem valor, ela
deve ser protegida e a protecdo é cara. Deve-se proteger somente as
informacBes necessarias e indispensaveis e por tempo determinado. O autor
afirma também que o valor deve ser estabelecido pelo proprietario da
informacgéo, mas ressalta que o seu valor ndo deve ser baseado na importancia
para o proprietario, e sim para outras pessoas. Logo reforca a idéia da
classificacao correta da informacao.

Outros autores ja classificam a informacao de forma completa, conforme

figura seguinte:

Exigéncia de
Seguranca

Sem critério
Seguranca ndo
€ necessaria

Recomendavel
Um certo grau de
seguranca é desejavel

Importante
Seguranca € necessaria
pelos pontos-de-vista

Essencial
Seguranga € um critério
primario

Publica Protegida Crucial Obrigatoéria
Confidencialidade A informacdo Somente podem ser Somente podem ser Interesses do negdcio

pode ser vistos por um grupo vistos por pessoas podem ser gravemente

publicada seleto de pessoas diretamente envolvidas afetados

Passiva Ativa Detectavel Essencial

Integridade

Sem protecao
extra

Os processos de
negaocio toleram
alguns erros

Um ndmero minimo de
erros sao permitidos

Processos de negocio
n&o permitem erros

Disponibilidade

Desnecessaria
Sem garantia

Necessaria
Indisponibilidade
ocasional é aceitavel

Importante

Em periodos de
indisponibilidade ha
demora em processos

Essencial
Indisponibilidade
permitida somente em
ocasifes excepcionais

Adaptado de CAZEMIER (2003, p. 29).

Assim sendo, para determinar o valor da informacé&o, deve-se levar em
consideracao o custo de producdo, o custo da perda para a organizacao e o
custo do uso desta informacgé&o por terceiros. Para se determinar o seu valor, o
custo de manutencéo e protecédo deve ser medido antes de se chegar a uma
classificacdo. Posteriormente, deve-se fazer uma classificacdo garantindo sua
confidencialidade, integridade e disponibilidade, fornecendo meios para a area

de seguranca definir como deve ser tratada a informacéo.
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3.2 Politica de Seguranca

A politica de seguranca deve ser um elemento chave na gestdo de
seguranca da empresa. MITNICK (2003, p. 208) define politica de seguranca
como instrucdes claras que fornecem as orientagcbes de comportamento do
empregado para guardar as informacdes e é um elemento fundamental no
desenvolvimento de controles efetivos para contra-atacar as possiveis
ameacas a seguranca. Como engenheiro social assumido, Mitnick enfatiza que
essas politicas estdo entre as mais significativas no que diz respeito a evitar e
detectar os ataques da engenharia social.

O objetivo da politica de seguranca deve ser bem claro. Segundo OLIVA
(2003), as informacdes do planejamento estratégico, o suporte a estratégia
competitiva e o controle dos ativos e atividades que necessitem de informacéo
S840 0s aspectos organizacionais mais importantes que a politica de seguranca
deve proteger.

MITNICK (2003, p. 209) alega que, para que se divulgue uma politica de

seguranca, € necessario um programa de conscientizacdo da seguranca:

“O objetivo do programa de conscientizagao da seguranca € a
comunicacdo da importancia das politicas de seguranca e o
dano que a falha em seguir essas regras pode causar. Dada a
natureza humana, o0s empregados as vezes ignoram ou
sabotam as politicas que parecem ser injustificadas ou que
demandam muito tempo. A geréncia tem a responsabilidade de
garantir que os empregados entendam a importdncia das
politicas e sejam motivados para atendé-las, e ndo trata-las
como obstaculos a serem contornados” MITNICK (2003, p.
209).

MARTINS (2003, p. 323) sugere que a politica de seguranca deva ser
composta por um conjunto de regras e padrbes sobre 0 que deve ser feito para
assegurar que as informacdes e servicos importantes para a empresa recebam
a protecdo conveniente, de modo a garantir sua confidencialidade, integridade
e disponibilidade. Segundo ele, essa politica deve ser composta por um
documento que contempla as diretrizes e regras de seguranca na organizacao,
envolvendo o detalhamento completo acerca de como cada medida de
seguranca € implantada.

A politica de seguranca deve ser bem ampla, abrangendo toda a

organizacado e deve ser desmembrada em normas e procedimentos.
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Sémola exemplifica a politica na figura abaixo:

Diretrizes e 6 Estratégico
Normas 9/: @I ®:\§ Tatico

CICKCICIC,
Procedimentos ‘ ‘ ‘ @ @ ® ® Operacional
e Instructes
OQOOOOOO

Natureza do
Negdcio
Cultura
Organizacional
Ativos Fisicos
Ativos
Tecnoldgicos
Ativos
Humanos

Fonte: SEMOLA (2003, p.106)

Observando a figura, poderemos concluir que a politica de seguranca
deve ser desmembrada em diretrizes no nivel estratégico, de normas no nivel
tatico e de procedimentos e instrucdes no nivel operacional, tendo em mente a
natureza do negécio, a cultura organizacional e os ativos fisicos, tecnoldgicos e
humanos.

O maior problema da politica de seguranca € operacionaliza-la e
MARTINS (2003, p. 323) descreve que o maior desafio de uma politica de
seguranga ndo € inicid-la, mas sim sustentd-la na organizacdo, verificando
permanentemente se as normas estao sendo seguidas e se ha necessidade de
atualizacdes. E acrescenta que, para se evitar que a politica ndo caia no
ostracismo e se torne apenas mais uma burocracia, a iniciativa deve ser
disseminada macicamente entre todos os funcionarios. Isto deixa claro que
deve ser definido um plano de continuidade da politica de seguranca.

BAIENSE (2003 p.17) aponta que elaborar uma estratégia de seguranca
e desmembréa-la numa politica de seguranca exige participacdo de executivos
de varios setores, apoio incondicional da diretoria e adesdo de todos os
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funcionérios, sugerindo assim a necessidade de a politica de seguranca ser

corporativa.

A politica de seguranca deve conter as normas gerais para toda a
organizagdo nos aspectos mais relevantes. De acordo com a ABNT (2003, p. 4)
convém que as seguintes orientagcdes sejam seguidas na politica de
seguranca:

a) definicdo de seguranca da informacdo, resumo das metas e escopo e a
importancia da seguranga como um mecanismo que habilita o
compartilhamento da informacéo;

b) declaracdo do comprometimento da alta direcdo, apoiando as metas e
principios da seguranca da informacao;

c) breve explanacdo das politicas, principios, padrbes e requisitos de
conformidade de importancia especifica para a organizacdo, por exemplo:

- conformidade com a legislacdo e clausulas contratuais;
- requisitos na educacao de seguranca;
- prevencao e deteccao de virus e software maliciosos;
- gestdo da continuidade do negdcio;
- consequéncias das violacdes na politica de seguranca da informacao;
d) definicdo das responsabilidades gerais e especificas na gestdo da

seguranca da informacéo, incluindo o registro dos incidentes de seguranca;
e) referéncias a documentacdo que possam apoiar a politica, por exemplo,

politicas e procedimentos de seguranca mais detalhados de sistemas de

informacao especificos ou regras de seguranca que convém que 0S USuarios

sigam.

Mas as empresas brasileiras em geral ainda ndo aderiram a politica de
seguranca. E isso pode estar gerando uma falsa sensacdo de seguranca.
Preocupado com a nao-disseminacdo de uma politica de seguranca nessas

empresas, Oliva realizou uma pesquisa em 2003 e comenta o resultado:
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“As empresas que ndo possuem uma politica de seguranca sao
as que consideram o impacto de incidentes de seguranca mais
baixo na competitividade da empresa, no caso de alteracdo de
informacdes e da indisponibilidade das mesmas. Esse fato
pode estar ocorrendo devido a ndo conscientizagcdo por parte
dessas empresas da necessidade de seguranca da
informacéo, mesmo sendo afirmado por elas que os incidentes
de seguranca afetariam a estratégia competitiva com a quebra
de credibilidade, com o vazamento de informagfes estratégicas
e com a geracdo de imagem negativa no mercado. Talvez
essas empresas nunca tenham tido um incidente de
segurancga, 0 que € pouco provavel no mundo de hoje, ou pior,
elas podem ndo saber que j& ocorreram quebra de
confidencialidade, alteracdo e indisponibilidade de suas
informacdes, e por isso ddo menor importancia a eles” OLIVA
(2003).

Conforme demonstrado, podemos concluir que sao enormes 0S
beneficios de uma politica de seguranca e ainda nado foi disseminada por
desconhecimento por parte das empresas. OLIVA (2003) sugere para as
empresas que ja estdo desenvolvendo ou que pretendem desenvolver sua
politica de seguranca que sejam adotadas as boas praticas recomendadas pela
NBR ISO/IEC 17799% uma vez que pode ser requisitada no futuro uma
certificacdo de seguranca. Dessa forma, se 0s investimentos realizados em
projetos de seguranca estiverem de acordo com a forma, serdo preservados,
ndo sendo necessario o retrabalho. Além disso, a empresa podera adotar o
processo de gestdo da seguranca da informacdo de acordo com uma norma
internacional, aplicada e reconhecida como as melhores praticas. E para as
empresas que ja elaboraram suas politicas de seguranca, recomenda-se que
em seu plano de revisbes sejam realizadas as adequacdes necessdrias para
estarem de acordo com a NBR ISO/IEC 17799 e, assim, beneficiarem-se de

um modelo ja testado e aprovado por empresas em todo o mundo.

3.3 Seguranca Fisica

A seguranca fisica é importante para limitar o acesso pessoal a
informacéo sigilosa. Em sua norma, ABNT (2003, p. 13) defende a definicdo de
areas de seguranca tendo como objetivo prevenir acesso ndo autorizado, dano

e interferéncia as informacdes e instalacdes fisicas da organizacao.

% Norma da ABNT citada no corpo do trabalho e na bibliografia.
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ABNT (2001, p. 2), em outra norma referente a seguranca fisica, aponta

alguns riscos consideraveis, com objetivos bem praticos:

a) incéndio (dentro e fora do local), com suas conseqiéncias: gases e
particulas, calor, desmoronamento, alagamento e corrosao;

b) explosdes (dentro e fora do local);

c) intempéries (raio, vendaval, granizo);

d) 4gua (vazamento, transbordamentos, derrame) e outros liquidos, inclusive
material em fuséo;

e) impacto de veiculos ou aeronaves;

f) curto-circuito e outros danos elétricos;

g) atos por pessoas (roubo, assalto, desvio, sabotagem, infidelidade);

h) interrupcdo no fornecimento de utlidades ou distingdo em sistema de
climatizacao;

i) descarga eletrostatica;

j) emissbes eletromagnéticas (luz, raios-X, raios-gama);

k) campos magnéticos;

[) umidade, fungos;

m)roedores, insetos.

Na mesma norma, ABNT (2001, p. 2-3) descreve fatores de seguranca

gue devem ser considerados:

a) localizacéo: do terreno, do edificio no terreno e dentro do edificio;

b) construcao: do edificio, do andar do edificio e do local das informacdes;

c) infraestrutura elétrica: para-raios, energia e iluminacao;

d) climatizacéo: controle e seguranca da temperatura e umidade, renovagao do
ar, pressao diferenciada e riscos inerentes ao sistema;

e) moveis, utensilios e equipamentos: carga combustivel e riscos de ignicao;

f) sistemas de controle de acesso;

g) sistemas de deteccdo e combate de incéndio, alagamento e outros sinistros;

h) operacdes de manuseio, procedimentos: producdo, manutencao, transportes

e atividades na vizinhanca.
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E em ABNT (2003, p. 13) recomendam-se alguns controles de entrada
fisica:

a) Convém que visitantes das areas de seguranca sejam checados quanto a
permissao para acesso e tenham registradas data e hora de sua entrada e
saida. Convém que estas pessoas obtenham acesso apenas as areas
especificas, com propdsitos autorizados e que esses acessos sigam
instrucdes baseadas nos requisitos de seguranca e procedimentos de
emergéncia proprios da area considerada.

b) Convém que o acesso as informacfes sensiveis, instalacdes e recursos de
processamento de informagdes seja controlado e restrito apenas ao pessoal
autorizado. Convém que os controles de autenticacdo, como, por exemplo,
cartdes com PIN (numero de identificacdo pessoal ou personal identification
number), sejam usados para autorizar e validar qualquer acesso. Convém
gue, ainda, seja mantida em seguranca uma trilha de auditoria contendo
todos os acessos ocorridos.

c) Convém que todos os funcionarios utilizem alguma forma visivel de
identificacdo e sejam incentivados a informar a seguranca sobre a presenca
de qualquer pessoa nao identificada ou de qualquer estranho néo
acompanhado.

d) Convém que os direitos de acesso as éareas de seguranca sejam
regularmente revistos e atualizados.

Tem-se constatado também espionagem industrial profissional, onde
funcionérios “espifes” se candidatam a algum cargo da empresa, geralmente
de baixo nivel de requisitos, mas com acesso total a empresa (ex. faxineiro),
para que possa realizar seus trabalhos. Neste caso, ABNT (2003, p. 17)
fornece uma solucdo, onde a organizacédo deve considerar a ado¢do de uma
politica de mesa limpa para papéis e midias removiveis e uma politica de tela
limpa para os recursos de processamento da informacéo, de forma a reduzir
riscos de acesso nao autorizado, perda e danos a informacao durante e fora do
horario normal de trabalho. A norma enfatiza que a politica deve levar em
consideracdo as classificagdes da seguranca das informacgdes, 0s riscos

correspondentes e 0s aspectos culturais da organizacao.
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3.4 Seguranca Logica

Em uma época em que a Internet € a maior fonte de informacfes
disponivel temos que nos preocupar também com a chamada seguranca
l6gica.

A seguranca logica esta intimamente ligada aos recursos de Tl de uma
empresa, e refere-se basicamente as permissdes de acesso as informacdes.
Neste ponto, que chamamos de “autenticacdo”, temos um “Calcanhar de
Aquiles”, onde a senha pessoal de acesso € um fator importante para a
protecdo. ABNT (2003, p. 30) alerta quanto ao uso de senhas e sugere que
todos os usuarios de sistemas de informacao sejam informados para:

a) manter a confidencialidade da senha;

b) evitar o registro das senhas em papel, a menos que o papel possa ser
guardado de forma segura,

c) alterar a senha sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da prépria senha;

d) selecionar senhas de qualidade, com um tamanho minimo de seis
caracteres que sejam:

- faceis de lembrar;

- ndo baseadas em coisas que outras pessoas possam facilmente adivinhar
ou obter a partir de informacBes pessoais, por exemplo nomes, nimeros
telefénicos, datas de nascimento, etc.;

- isentas de caracteres idénticos consecutivos ou de grupos de caracteres
somente numéricos ou alfabéticos;

e) alterar a senha em intervalos regulares ou baseando-se no numero de
acessos (senhas pra contas privilegiadas devem ser alteradas com maior
freqléncia do que senhas normais) e evitar a reutilizacdo de senhas antigas;

f) alterar senhas temporarias no primeiro acesso ao sistema;

g) ndo incluir senhas em processos automaticos de acesso ao sistema, por
exemplo armazena-las em macros ou teclas de fungéo;

h) ndo compartilhar senhas individuais.

Ha outros mecanismos para substituir as senhas na referida
autenticacdo. Hoje, podemos utilizar formas de identificagcdo como “o que vocé
sabe”, “0 que vocé tem” e “o0 que vocé é". Estas formas podem ser

exemplificadas respectivamente como senha, cartbes magnéticos e impressao
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digital. Estas ultimas formas tém evoluido bastante com reconhecimento de iris,
cartbes inteligentes que armazenam informacdes, certificacéo digital, etc., mas

explica-los todos aqui tangenciaria o objetivo do nosso trabalho.

3.5 Gerenciamento do Risco

Um dos grandes desafios da area de seguranca € medir os beneficios
dos projetos de seguranca. O Gerenciamento do Risco visa descrever 0s riscos
e coloca-los em um patamar aceitavel pela organizacdo, permitindo assim
controlar os beneficios da seguranca. KOVACICK (1998, p. 117-119) expde
gue o objetivo do gerenciamento de riscos € aumentar a seguranca com o
menor custo possivel, fornecendo a melhor protecdo a informacédo da
organizagdo no armazenamento, processamento ou transmissao ao menor

custo consistente com o valor da informagao.

“Definir uma politica de gerenciamento de risco exige um
alinhamento de ac¢les estratégicas, taticas e operacionais. No
nivel estratégico, a empresa precisa determinar a estrutura e os
controles de seguranca a serem adotados em consonancia
com a legislacdo pertinente, os riscos do negécio e o0s
requerimentos de seguranca de parceiros e clientes. No nivel
tatico, a Analise de Impacto nos Negécios e a Andlise de Risco
sdo as duas ferramentas utilizadas para definir a aplicacédo da
politica. No nivel operacional, a divulgacao de guias, processos
e procedimentos séo os recursos utilizados para implementar
tudo o que foi projetado” BAIENSE (2003, p. 15).

RAMOS (2002) indica que o resultado do Gerenciamento do Risco da a
organizacdo o controle sobre seu préprio destino — através do relatério final,
pode-se identificar quais controles devem ser implementados em curto, médio
e longo prazo. Ha entdo uma relacédo de valor; ativos serdo protegidos com

investimentos adequados ao seu valor e ao seu risco.

3.5.1 Identificacédo dos Riscos

Para que sejam coletadas as informacBes necessarias ao
gerenciamento de riscos, MOREIRA (2001, p. 11) sugere que primeiramente
seja seguido um processo de identificacdo e posteriormente avaliacdo dos
fatores de risco presentes no ambiente organizacional. Segundo esse autor,

este passo inicial possibilita uma visdo do impacto negativo causado aos
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negocios, e que através da aplicacdo desse processo € possivel futuramente
determinar as prioridades de acdo em funcédo do risco identificado, para que
seja atingido o nivel de seguranca desejado pela organizacdo. O processo de
identificacdo e avaliacdo dos fatores de risco proporciona também informacdes
para que se possa prever o tamanho e o tipo de investimento necessario para
prevenir 0s impactos na organizacado causados pela perda ou indisponibilidade
dos recursos fundamentais para o negécio. O mesmo autor em um outro artigo
completa que “os riscos ndao podem ser determinados sem o conhecimento de
até que ponto um sistema € vulneravel a acdo das ameacas” MOREIRA (2001,
p. 22-23).

Segundo PRADO (2002), nessa etapa devem ser identificados os riscos
a que o negocio (o foco sempre deve ser este) esta sujeito. Junto com esta
identificacdo deve ser realizada uma analise para identificacdo de ameacas e
vulnerabilidades. Esta analise inicial, segundo o autor, pode ser tanto
quantitativa — baseada em estatisticas, numa analise histérica dos registros de
incidentes de seguranca — quanto qualitativa — baseada em know-how,
geralmente realizada por especialistas, que tém profundos conhecimentos
sobre o assunto. Devido a sua agilidade, geralmente as empresas tendem a
adotar o modelo qualitativo, que ndo requer calculos complexos.
Independentemente do método adotado, esta primeira fase deve contemplar
algumas atividades, como o levantamento de ativos a serem analisados,
definicAo de uma lista de ameacas e identificacdo de vulnerabilidades nos
ativos.

Em um processo de andlise de seguranca, devem-se identificar os
processos criticos vulneraveis e saber se 0s riscos a ele associados séo
aceitaveis ou ndao. O nivel de vulnerabilidade decai a medida que sé&o
implantados controles e medidas de protecao adequadas, diminuindo também
0S riscos para o0 negécio. Pode-se dizer que os riscos estdo ligados ao nivel de
vulnerabilidade que o ambiente possuir, pois, para se determinar os riscos, as
vulnerabilidades precisam ser identificadas.

SEMOLA (2003, p. 89), consciente da dificuldade de identificacdo dos
riscos, sugere como deve ser feita uma avaliacdo dos processos de negécio

guanto ao risco:
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Fonte: (SEMOLA 2003, p. 89)

Esta ilustracdo sugere o0s riscos sejam colocados em uma matriz
juntamente com 0s processos de negocio, para que seus respectivos valores
possam ser melhor identificados. Os riscos apresentados como exemplo sao:
Clientes Atendidos, Receita, Margem, Fator Estratégico e Conformidade Legal.
Segundo o autor esta matriz auxilia na identificacdo dos riscos em relagédo ao

negocio, uma vez que sua visualizacdo é analitica.

3.5.2 Quantificacdo dos Riscos

Concluida a primeira fase de identificacdo dos riscos, PRADO (2002)
sugere que se inicie uma segunda fase chamada por ele de “Quantificacao dos
Riscos”. Nessa etapa é mensurado o impacto que um determinado risco pode
causar ao negdcio. Como é praticamente impossivel oferecer protecdo total
contra todas as ameacas existentes, é preciso identificar os ativos e as
vulnerabilidades mais criticas, possibilitando a priorizacdo dos esfor¢cos e os
gastos com seguranca.

O objetivo desta fase € definir agcbes com as respectivas prioridades
para que se minimizem os riscos. Para isso, de acordo com ABNT (2003, p. 2),
nesta segunda fase deve ser realizada uma avaliacéo sistematica:

a) do impacto nos negécios como resultado de uma falha de seguranca,
levando-se em conta as potenciais consequéncias da perda de
confidencialidade, integridade ou disponibilidade da informacdo ou de

outros ativos;



26

pY

b) da probabilidade de tal falha realmente ocorrer a luz das ameacas e
vulnerabilidades mais frequentes e nos controles atualmente

implementados.

Com base nas consideracdes acima podemos concluir que o risco é
medido em relacdo ao impacto nos negocios e em relacdo a probabilidade
deste risco ocorrer. Quanto maiores se apresentam a probabilidade e o

impacto, maior o risco exposto.

Maior Maior Impacto
Probabilidade E Probahilidade
PROBABILIDADE
Maior
Impacto
IMPACTO ’

Fonte: o autor

Neste desenho podemos diferenciar claramente a probabilidade do
impacto fazendo uma analogia para um buraco no chédo. De baixo para cima
aumentamos a probabilidade da queda pela largura do buraco. Da esquerda
para a direita aumentamos o impacto da queda pela profundidade do buraco. O
gerenciamento do risco nesta fase inicial visa a listar os grandes riscos
presentes no quadrante apontado como “maior impacto e probabilidade” no
desenho.

PRADO (2002) cita uma técnica utilizada no mercado para auxiliar esta
segunda etapa: BIA, do inglés Business Impact Analisys, ou analise de
impacto. Esta técnica consiste, basicamente, da estimativa de prejuizos
financeiros decorrentes da paralisacdo de um servico. Vocé é capaz de
responder quanto sua empresa deixaria de arrecadar caso um sistema
estivesse indisponivel durante duas horas? O objetivo do BIA é responder

questdes desse tipo.
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BAIENSE (2003, p. 15) conclui que esta fase ajuda o executivo a
entender as ameacas presentes em cada processo e cada ativo dentro da
empresa. Segundo o autor, reconhecer as brechas, quantificar e qualificar a
extensdo dos danos que podem causar sdo 0s passos fundamentais para

promover uma gestao adequada.

3.5.3 Tratamento dos Riscos

A terceira fase do gerenciamento do risco tem como objetivo fornecer
acOes para minimizar os riscos, priorizando 0S maiores riscos apontados na
segunda fase.

PRADO (2002) nomeia esta terceira fase como “Tratamento dos Riscos”.
Segundo o autor, uma vez que os riscos foram identificados e a organizacéo
definiu quais serdo tratados, as medidas de seguranca devem ser de fato
implantadas. O ROI (Return Of Investment ou retorno de investimento) e o BIA
servem justamente para auxiliar nesta tarefa. Alguns riscos podem ser
eliminados, outros reduzidos ou até mesmo aceitos pela empresa, tendo
sempre a situacdo escolhida documentada. S6 ndo é permitido ignora-los.

RAMOS (2001) define duas das maneiras mais conhecidas e utilizadas
pelo gerentes de seguranca da informagcdo para o calculo do ROIl: sdo as
andlises de custos por incidente (individualizada por evento), e a analises de
custos acumulados (geralmente mensal ou anual).

A primeira destas técnicas é chamada de Single Loss Expectancy (SLE).
O calculo do SLE mensura em termos financeiros o impacto de um incidente.
Para inicio devemos listar todos os ativos (tudo aquilo que é importante para a
organizacdo) e identificar as ameacas e vulnerabilidades existentes. N&o
devemos esquecer de potencializar o valor do risco pela importancia do ativo
no contexto da organizacao.

O calculo de nossa segunda forca de argumentacéo, instrumento capaz
de mensurar os resultados de um bom projeto ou produto de seguranca da
informacéo, € baseado em incidentes percebidos ao longo de um periodo. Esta
férmula equaciona a Single Loss Expectancy, e o0 nimero de eventos ocorridos

em um determinado espaco de tempo.

SLE x numero de ocorréncias anuais = Annualized Loss Expectancy
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MENEGOTTO (2003) coloca que uma analise de riscos possibilita a
deteccdo de falhas e, o mais importante, a possibilidade da aplicacdo de
controles objetivos nos pontos mais criticos e com real necessidade de
investimento. Assim ha possibilidade de verificar perdas e consequéncias da

falta de controles adequados.

3.5.4 Monitoracao dos Riscos

Em uma dltima fase, PRADO (2002) expBe que o Gerenciamento de
Riscos é um processo continuo, que nao termina com a implantacdo de uma
medida de seguranca. Através de uma monitoracdo constante, € possivel
identificar quais areas foram bem sucedidas e quais precisam de revisfes e
ajustes. O mais importante de um gerenciamento de riscos € manté-lo
funcionando ao longo da vida da empresa. Para isso, o PMI — Project
Management Institute (2000, p.127) citou que, nesta fase, devem ser realizados
continuamente:

a) Planejamento de Resposta a Riscos: desenvolver procedimentos e técnicas
para aumentar oportunidades e para reduzir ameacas de riscos para 0s
objetivos do projeto.

b) Controle e Monitoragcdo dos Riscos: monitorar os riscos residuais, identificar
novos riscos, executar os planos de reducdo de risco e avaliar sua
efetividade durante todo o ciclo de vida do projeto.

RAMOS (2002) menciona que as partes da geréncia do risco, isoladas,
representam muito pouco ou quase nada. Alinhados e geridos de forma
adequada, estes componentes podem apontar caminhos seguros na busca ao
nivel adequado de seguranca de uma organizacdo. Segundo o autor, para uma
correta gestdo do risco, utiliza-se como métrica as melhores praticas de
seguranca da informacdo do mercado, apontadas na norma NBR ISO/IEC
17799. A partir destas informacbes faz-se possivel a elaboracédo do perfil de

risco, que segue a formula:

(Ameaca) x (Vulnerabilidade) x (Valor do Ativo) = RISCO ou resumindo:
(Probabilidade) x (Impacto) = RISCO
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Uma analise de riscos deve ser realizada — sempre — antecedendo um
investimento. Antes de a organizacao iniciar um projeto, um novo processo de
negocio, o desenvolvimento de uma ferramenta ou até mesmo uma relagéo de
parceria, deve-se mapear, identificar e assegurar os requisitos do negacio.

O processo de analise de riscos deve envolver especialistas em analise
de riscos e especialistas no negdcio da empresa — esta sinergia possibilita o
foco e a qualidade do projeto. Um projeto de Andlise de Risco sem o
envolvimento da equipe da empresa, muito dificilmente retratard a real situacéo
da operacéo.

A execucdo do projeto deve ser realizada em tempo minimo. Em
ambientes dinamicos a tecnologia muda muito rapidamente. Um projeto com
mais de um més em determinados ambientes, ao final, pode estar
desatualizado e ndo corresponder ao estado atual da organizacao.

Com estas definicbes podemos infiltrar a gestdo de riscos dentro da
organizacédo, reduzindo os custos de incidentes de seguranca e retornando o
real valor de uma gestao de seguranca.

3.6 Plano de Continuidade de Negocios

Do Gerenciamento de Riscos, explanado anteriormente, pode-se surgir a
necessidade de garantir a disponibilidade da informacdo de uma empresa e
consequentemente prolongar sua existéncia. Caso haja esta necessidade, a
solucéo € desenvolver um Plano de Continuidade de Negdcios.

ABNT (2003, p. 45) descreve que 0 objetivo do Plano de Continuidade
de Negdcios € ndo permitir a interrup¢éo das atividades do negdcio e proteger
0S processos criticos contra efeitos de falhas ou desastre significativo.

O Plano de Continuidade de Negdcios (também chamado simplesmente
de PCN ou BCP — do inglés Business Continuity Plan) visa estabelecer
processos e procedimentos para que, em caso de emergéncia, mantenha-se a
continuidade de operacdo da organizagdo, minimizando o impacto em seus
negoécios. Para isso, KOVACICH (1998, p. 122-123) define como deve ser
estruturado o plano de continuidade de negadcios:

a) propésito: razao e objetivo do plano;

b) escopo: escopo e aplicabilidade do plano;
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C) premissas e restricdes: pré-requisitos, prioridades, incidentes inclusos e
exclusos;

d) responsabilidades: quem vai ser responsavel por o qué;

e) estratégias: acfes para contingéncia e periodicidade de testes;

f) pessoal: lista das pessoas-chave, enderecos, telefones e prioridade de
aviso.

g) informagdo: identificacdo das informagdes e ativos vitais;

h) ativos: lista de inventario, contrato de manutencéo e reposi¢ao;

i) documentacdo: informacdo atualizada dos ativos de producdo e
contingéncia;

j) telecomunicacédo: identificagdo e manutencdo dos dispositivos de voz e
dados;

k) suprimentos: lista de tudo que é necessario para a continuidade da operacao
como material de escritorio, mesas, telefones, computadores e impressoras;

[) transporte: listar o que deve ser transportado, sua origem e procedimento
para transporte;

m)utilidades: equipamentos para energia elétrica, ar condicionado, etc.

Mas ainda encontramos problemas ao realizar um plano de continuidade
de negocios. SCHNEIDER (2003) expde que o0 que acontece, principalmente
em nivel nacional, € que a continuidade de uma empresa ainda € vista de
maneira distorcida. A vista da alta geréncia, os profissionais de continuidade
estdo preocupados com catastrofes e desastres ao invés de procurarem
alternativas para aumentar a produtividade e rentabilidade. E o autor ainda vai
contra alguns principios basicos da administracao atual: “Ainda permeia nas
organiza¢des nacionais a visdo conservadora das geréncias, onde as palavras
magicas e atrativas sdo: ROI e reducdo do TCO (Total Cost of Ownership ou
Custo Total de Propriedade)”.

Schneider tenta descrever o real motivo de ndo se investir em plano de
continuidade, e conclui-se que no modelo adotado atualmente € muito dificil
convencer a alta administracéo a implementar planos como estes.

Mas ABNT (2003, p. 46) insiste na necessidade deste plano e descreve

alguns elementos-chave na gestdo da continuidade dos negécios:
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a) entendimento dos riscos que a organizacdo esta exposta, no que diz
respeito a sua probabilidade e impacto, incluindo a identificacdo e
priorizagdo dos processos criticos do negocio;

b) entendimento do impacto que as interrupgdes provavelmente terdo sobre os
negocios e estabelecimento dos objetivos do negdcio relacionados com as
instalacOes e recursos de processamento da informacao;

c) consideracdo de contratacdo de seguro compativel que possa ser parte
integrante do processo de continuidade;

d) definicdo e documentacao de estratégia de continuidade consistente com 0s
objetivos e prioridades estabelecidas para o negocio;

e) detalhamento e documentacdo de planos de continuidade alinhados com a
estratégia estabelecida;

f) testes e atualizacOes regulares dos planos e procedimentos implantados;

g) garantia que a gestdo da continuidade do negdécio esteja incorporada aos
processos e estrutura da organizacdo. A responsabilidade pela coordenacéao
do processo de gestdo de continuidade do negdcio deve ser atribuida a um
nivel adequado dentro da organizacédo, por exemplo ao forum de seguranca
da informacéo.

SCHNEIDER (2003) defende sua aplicacéo indicando que o Plano de
Continuidade visa a prevenir a ocorréncia de desastres, minimizar o impacto de
um desastre e viabilizar a ativacdo de processos alternativos quando da
indisponibilidade dos processos vitais.

Como passo inicial no desenvolvimento do processo de continuidade,
deve ser elaborado o BIA, ja citado no item 3.5, mas que, segundo o autor, sua
definicdo e objetivo sdo desconhecidos por muitos. No BIA ser&o identificados
0s impactos de um possivel desastre sobre as opera¢des de uma organizacao.
Além da identificacdo da criticidade dos processos, esta avaliagdo fornecera
informacdes que permitirdo definir o escopo do plano e a tolerancia quanto a
paralisacdo dos processos vitais.

Ainda segundo Schneider, uma vez identificada a criticidade dos
processos, sera necessario avaliar o grau de exposicao destes ativos criticos.
A avaliacao do grau de exposicao é uma funcao que envolve algumas variaveis

como perdas possiveis, ameagas, vulnerabilidades e controles. Os ativos que,
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ao serem impactados implicarem uma perda significativa, deverdo ser alvos de
estudo pormenorizado na avaliacao do Grau de Exposicao.

Sabendo o quao exposta sua organizacdo esta, inicia-se a elaboracéo
das estratégias de continuidade visando aos objetivos dos planos. Devemos
considerar. o custo da implantagdo, a manutencdo dos procedimentos, a
eficacia dos procedimentos, a cultura organizacional e a estratégia de resposta
organizacional. Exemplos definidos na estratégia como tipos de site (Hot-site,
Warm-site, Cold-site), acordos de reciprocidade, bureau de servicos externos,
auto-suficiéncia e realocacdo da operacdo sao aspectos fundamentais que
devem ser considerados.

Apbs esse arduo processo de levantamento de dados, requisitos,
calculos, andlise de dados, chegamos a fase de definicdo dos Planos de
Continuidade, onde os objetivos vao desde a prevencdo de ocorréncias de
desastres a manutencéo dos processos vitais em operacao.

Como citado anteriormente, recomenda-se que sejam criados os planos
para serem executados antes (prevencdo), durante (emergencial) e apos
(manutencéo) o desastre.

Finalmente, chegamos a implementacdo dos planos de continuidade.
Conforme SCHNEIDER (2003), a implementacdo compreende as acdes que
visam a tornar um plano efetivamente testado e atualizado. Essa definigédo visa
ao treinamento do pessoal, a implantacdo dos procedimentos, treinamentos e
simulacdes. Também a manutencdo e aperfeicoamento permanente do plano

como um todo, sua documentacao e infraestrutura.

3.7 Segurancaem Pessoas

Pessoas merecem um tépico a parte por formarem o ponto mais fraco da
segurancga, pois elas necessitam constantemente de treinamento conciso e
coerente para que possam desempenhar bem sua funcdo de seguranca.
MITNICK (2003, p. 4) alerta com uma frase Unica: “a seguranca ndo é um
problema para a tecnologia — ela é um problema para as pessoas e a direcao”.

Ainda Mitnick, como eximio conhecedor de técnicas de obtencdo de
informacdes sigilosas, enfatiza o poder do engenheiro social e alerta para o

problema das pessoas:
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“Um engenheiro social experiente pode ter acesso a
praticamente qualquer informacéo-alvo usando as estratégias e
taticas de sua habilidade. Os tecnologistas experientes tém
desenvolvido solucBes de seguranca da informacdo para
minimizar os riscos ligados ao uso dos computadores, mas
mesmo assim deixaram de fora a vulnerabilidade mais
significativa: o fator humano. Apesar de nosso intelecto, nés
humanos — vocé, eu e todas as outras pessoas — continuamos
sendo a ameaga mais séria a seguran¢a do outro” MITNICK
(2003, p. 7).

Para que a area de seguranca reduza o risco de erro humano, fraude ou
uso indevido das instalac6es da empresa, ABNT (2003, p. 10) cita que convém
que as responsabilidades de seguranca sejam atribuidas na fase de
recrutamento, incluidas em contratos e monitoradas durante a vigéncia de cada

contrato de trabalho.

3.7.1 Selecéo e Politica de Pessoal

RAMOS (2002) confirma a estatistica de que a grande maioria dos
incidentes com a informacdo € proveniente de vulnerabilidades que sao
exploradas (consciente ou inconscientemente) por pessoas, seja h0 mau uso
de recursos de TI, desconhecimento de regras de seguranca ou liberacéo
proposital de informacdes confidenciais. Com base nesta informacdo notamos
0 qudo importante e indispensavel é a participacdo do departamento de RH na
consolidacdo de um plano de acdo para a implementacdo e manutencédo dos
controladores culturais. O que o autor nomeia esta atitude como “organizational
culture”, no ambiente corporativo, afirmando que a participacdo do
departamento de Recursos Humanos inicia-se na definicdo dos requisitos de
seguranca para a identificacdo de cargos criticos, funcbes, regras e
responsabilidades.

ABNT (2003, p. 10) recomenda que, para diminuir o risco de
inseguranca causados pelas pessoas e principalmente pelos colaboradores da
empresa, sejam feitas verificacbes de controle no momento da selecdo de
candidatos:

a) disponibilidade de referéncias de carater satisfatorio, por exemplo, uma
referéncia profissional e uma pessoal;
b) verificacdo da exatidao e inteireza das informacdes do curriculum vitae do

candidato;
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c) confirmacado das qualificacfes académicas e profissionais;

d) verificacao da identidade (passaporte ou documento similar).

3.7.2 Educacéo e Treinamento em Seguranca da Informacgéo

Depois de realizar um criterioso recrutamento e selecdo de pessoal,
segundo ABNT (2003, p. 12), convém que todos os funcionarios da
organizacdo e, onde forem relevantes, prestadores de servicos, recebam
treinamento apropriado e atualizacbes regulares sobre as politicas e
procedimentos organizacionais. Isto inclui requisitos de seguranca,
responsabilidades legais e controles do neg6cio, assim como treinamento
sobre o0 uso correto das instalacdes de processamento da informacdo como,
por exemplo, procedimentos de acesso ou uso de recursos de Tl, antes que

seja fornecido qualquer acesso aos servi¢os ou informacdes.
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Mitnick sugere gque seja feito um fluxograma para resposta as perguntas

conforme figura seguinte:

Respondendo a uma solicitagao de informagdes

As Parguvias de Qura

s¢i que ossa pessoa ¢ quem cla diz ser?

Como & que ests pessoa lem auloridade para Fazer a solicitacao?

Solicita Informagies
sobra...

EXEMPLOS Qualsguear sanhas o TR
circunstincia

NUMCA diviilgar 8 sua

LEL
Datalhes

Estrutura hisrargquica do do quadr
passoal, nomes @ organizacional
cArgos dos smpragados.

Nao
Mimeros de telefones Intermos
designadas i aguips, ndmaros Listas da Seguir o8 procedimaentos
da fay intermnos, nOmaros telefone!diretdrio it
Intemaos do prédio o listas da empresa
dopartamentais.

Mo
Mumerss pessaais de telefons +
(residencial ou celular), nimers Seguir os procedimentos
do sagure social, anderoge Informagies pessoais para divulgagiao das
resldancial, histérico de infarmagdes intermas.
ampragos antarionss @ salarios,

LT
Tipo de sistemna aparacional

d P di 1

procedimenos 0o Acesss g inmz';“;um
remale, nomeros de discagem a & il b
names designades aas sislaman P,
de computadores, o

Hao
FProcessos de manufalura. f
planos esiratégicos, codigo- ";“”"WP?“
fafite propristario, llatas de wan '“‘““";""" oy
cliantes o segredos comercials, particulares

Todas as informagdes sio consideradas sigiiosas, 2 menos que sejam designadas especificamanta

para a divuigagdo ao publica.

Fonte: MITNICK (2003, p. 270)

(MAGULL, Rich In: BAIENSE, 2003 p.14) alerta: “As pessoas ndao podem
gerenciar riscos que nao conhecem, com ferramentas que ndao entendem e
recursos que nao sabem que existem” (apud.). O especialista defende que,
numa empresa consciente dos riscos a que estd exposta, as chances de um
incidente provocar perdas caem drasticamente quando as pessoas sabem
como reconhecer, reportar e responder a problemas. Com empregados bem
treinados, melhoram as chances de se detectar e prevenir acidentes de

seguranca antes que eles causem danos.
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4 GESTAO ESTRATEGICA DE SEGURANGCA DA INFORMACAO

Para que se consiga instituir as formas de protecéo descritas no capitulo
anterior do trabalho, faz-se necessaria uma gestdo estratégica de seguranca
da informacdo, onde os controles ndo podem ser pontuais, mas sim

corporativos.

Componentes da Arquitetura

N Pessoas Processos Tecnologias
Autorizagao

* Identificacao

« Autenticagao
Controle de acesso
* Direito g Proteger
Confidencialidade
* Privacidade
Integridade

« Evidéncia

Responsabilidade

* Auditoria

* Nao-repudio

¢ Detecgéo de intruséo

> Detectar

Disponibilidade
* Recuperagao Responder
* Confiabilidade Recuperar
* Atividades corretivas

J

Agéo Planejar, Sistemnas,
de Compromisso Verificar, Aplicagdes de Rede,
de Consciéncia Melhorar Ferramentas

Fonte: McCCARTHY (2003, p. 70)

McCarthy sugere as acdes de proteger, detectar, responder e recuperar
a informacdo abrangendo pessoas, processos e tecnologia. Tentaremos

descrever nos tdpicos seguintes como se estruturar esta area estratégica.

4.1 Objetivos

O maior objetivo de uma gestdo estratégica de seguranca de
informacdes ndo € garantir o nivel maximo de seguranga, mas sim controlar os
riscos para que eles ndo sejam ameacas para a empresa. Segundo BAIENSE
(2003 p.16), Gestdo da Seguranca da Informacdo € o nome genérico que 0s

especialistas ddo a um conjunto de estratégias, normas, procedimentos e
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controles para implementar ndo uma operacdo a prova de falhas, mas um
correto gerenciamento de risco. Em ultima analise, implementar a seguranca
da informacéo significa adequar e manter o risco em um nivel compativel com
a atividade da empresa. Poréem MITNICK (2003, p. 8) alerta que a seguranca
corporativa € uma questédo de equilibrio. Pouca ou nenhuma seguranca deixa
sua empresa vulneravel, mas uma énfase exagerada atrapalha a realizacéo
dos negécios e inibe o crescimento e a prosperidade da empresa. O desafio é
atingir um equilibrio entre a seguranca e a produtividade.

Conseglientemente, o ponto crucial para uma correta gestdo seria
aplicar corretamente os recursos destinados a seguranca organizacional, ndo
“engessando” 0s processos empresariais nem tao pouco realizando um infimo
controle sobre a seguranga.

KOVACICH (1998, p. 59), mais pratico, cita alguns passos da gestdo de
seguranca:

a) montar o planejamento estratégico, tatico e anual;
b) determinar a organizacéo do departamento de seguranca;
c) determinar as funcdes do departamento de seguranca;

d) determinar o fluxo dos processos de seguranca na organizacao.
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Sémola, alguns anos apos, descreve o objetivo da seguranca estratégica

no desenho seguinte:

AFTHEALAS

Wulnerabilidades

Fonte: SEMOLA (2003, p. 51)

Neste desenho é exposto em camadas o posicionamento da informacéo
na empresa, composta de processos, que fazem parte do negdcio, sujeito as
vulnerabilidades, protegidas das ameacas externas por estratégias de
seguranca.

KOVACICH (1998, p. 59) completa sucintamente com algumas
responsabilidades da gestéo estratégica da seguranca de informacoes:

a) gerenciamento de pessoas;
b) foco nos resultados da seguranca;

C) gerenciamento de processos;

4.2 Beneficios

O maior beneficio visivel em uma gestdo estratégica de seguranca é
abranger a corporacdo como um UuUnico objeto, ndo possibilitando assim

investimentos isolados em seguranca ou o “ofuscamento” de areas de risco.
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Mas a descricdo dos beneficios ndo € simples, conforme observa OLIVA
(2003). Segundo o autor, cabe ressaltar a importancia de uma visdo global do
negécio e do mercado pelos gestores de seguranca, uma vez que,
normalmente, os projetos de segurangca da informagdo necessitam de
aprovacao da alta administracdo. Ja que, em seguranca, o calculo do retorno
sobre o investimento (ROI) é de dificil quantificacdo, se faz necessaria a
percepcdo e o entendimento das relacdes existentes com a estratégia
competitiva e com a continuidade do negdcio, para uma melhor argumentacéo
de viabilidade do mesmo. Além disso, a estratégia de seguranca da informacao
deve estar alinhada aos objetivos estratégicos definidos pela organizacéo, uma
vez que ela da suporte e sustentacdo a estratégia competitiva, protegendo os
ativos criticos da informacdo, minimizando riscos operacionais, controlando o
ambiente organizacional e dando protecao a vantagem competitiva.

Sémola tenta descrever o valor agregado (beneficios) de uma gestéo

integrada na ilustracao seguinte:
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Fonte: SEMOLA (2003, p. 37)
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Na ilustracdo visualizamos o valor agregado referido quando se possui
uma gestdo estratégica. Fica evidente o foco no negécio (Business) e a

abrangéncia em toda cadeia produtiva.

4.3 Requisitos

Para se administrar estrategicamente a segurancga corporativa devem
ser atendidos alguns requisitos, que, sem eles, fica praticamente impossivel
gerar resultados. ABNT (2003, p. 2) cita trés fontes principais dos requisitos de
seguranca:

A primeira fonte é derivada da avaliacdo de risco dos ativos da
organizacdo. Através da avaliacdo de risco séo identificadas as ameacas aos
ativos, as vulnerabilidades e sua probabilidade de ocorréncia é avaliada, bem
como o impacto potencial é estimado.

A segunda fonte é a legislacdo vigente, os estatutos, a regulamentacao
e as clausulas contratuais que a organizacdo, seus parceiros, contratados e
prestadores de servi¢co tém que atender.

A terceira fonte € o conjunto particular de principios, objetivos e
requisitos para o processamento da informacédo que uma organizacao tem que
desenvolver para apoiar suas operacoes.

FONTES (2001) ressalta que a éarea de seguranca deve ser um
elemento formal no organograma da empresa. Nao é algo passageiro e nem
deve ser algo informal. A informalidade ndo ajuda em nada quando se trata de
dedicar recursos. A existéncia da Seguranca da Informacdo como um elemento
da estrutura organizacional, compativel com o porte e negécio da empresa,
demonstra a seriedade do assunto para a organizacao.

Conforme podemos concluir, a area de seguranca deve ser formalizada
pela empresa, inserindo-a no board empresarial. Isto implica também que

devem ser alocados recursos para desempenhar tal funcéo.

4.4 Escopo

O escopo da gestdo estratégica é bem amplo e visa a definir em linhas
gerais como a seguranca sera tratada dentro da organizacdo, baseadas em um

plano diretor. BAIENSE (2003 p.18) coloca que, no plano diretor, os executivos
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vao definir uma estratégia de seguranca, baseados nos desafios do mercado,
nos planos de curto, médio e longo prazo e nas novas demandas apontadas no
Business Plan. Para isto, os gestores devem fazer um cuidadoso levantamento
dos processos de negocio, identificando aqueles que tém maior impacto
financeiro e estratégico sobre as operacfes da empresa.

A idéia, nesta fase, € mapear a relevancia dos processos de negocio, a
sensibilidade de cada um deles a quebra de seguranca, a prioridade na
resolucdo de problemas e as aplicacdes, infra-estrutura fisica, tecnolégica e
humana que suporta cada um deles. Assim € possivel montar um plano
indicando os projetos necessarios, de acordo com a prioridade identificada.

Segundo o autor, este plano diretor tem como complemento a politica de
seguranca, um guia pratico com diretrizes, normas, procedimentos e instrucées
para cada um dos niveis da operacdo — estratégico, tatico e operacional,
conforme descrito anteriormente. Ela vai se ocupar ndo s6 dos aspectos de
confidencialidade, integridade e disponibilidade da informacdo, mas também
com a conformidade aos requisitos legais, como direito autoral e obrigacdes
contratuais da empresa.

BAIENSE (2003 p.18) afirma ainda que, além de se preocupar com a
prevencéo, o gestor precisa pensar em como remediar uma situacdo em que

nao foi possivel evitar o incidente.

4.5 Prestadores de Servigco

As normas e padrdes internacionais definem um capitulo a parte para os
prestadores de servicos, ou, como dizemos comumente no Brasil, os terceiros
da organizagao.

Segundo ABNT (2003, p. 8), convém que acordos envolvendo o acesso
de prestadores de servigos aos recursos de processamento da informacao da
organizacdo sejam baseados em contratos formais que contenham ou facam
referéncia a todos os requisitos de seguranca, para garantir a conformidade
com as normas e politicas de seguranca da organizacdo. Convém que 0
contrato garanta que nao existam mal-entendidos entre a organizagao e
prestadores de servicos. Convém que as organizacbes considerem a

indenizacdo a ser paga por seus fornecedores em situacdes de violacdes de
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contrato. ABNT completa que convém que 0S seguintes termos sejam
considerados e incluidos nos contratos:

a) a politica geral sobre seguranca da informacao;

b) protecao dos ativos, incluindo:

- procedimentos para protecdo dos ativos da organizacdo, incluindo
informacéao e software;

- procedimentos para determinar se houve algum comprometimento destes
ativos, por exemplo se houve perda ou modificagao de dados;

- controles para garantir a devolugcao ou destruicdo das informacdes e ativos
em um determinado momento durante ou no final do contrato;

- integridade e disponibilidade;
- restricdes relacionadas com a copia e divulgagéo da informacao;
c) descricdo de cada servico que deve estar disponivel;

d) niveis de servico desejados e ndo aceitaveis;

e) condi¢Oes para transferéncia da equipe de trabalho, onde for apropriado;

f) as respectivas obrigagdes dos envolvidos no acordo;

g) responsabilidades com aspectos legais, por exemplo leis de protecdo de
dados, especialmente levando em consideracao diferencas nas legislacdes
vigentes se 0 contrato envolver a cooperagcdo com organizacdes de outros
paises;

h) direitos de propriedade intelectual e direitos autorais e protecédo de qualquer
trabalho colaborativo;

i) acordos de controle de acesso, abrangendo:

- métodos de acesso permitidos e controle e uso de identificadores unidos
como ID e senhas de acesso;

- processo de autorizacdo para acesso e privilégios para 0s usuarios;

- requisitos para manter uma lista de usuarios autorizados a usar 0s servicos
disponibilizados e quais sédo seus direitos e privilégios;

j) definicdo de critérios de verificagdo do desempenho, sua monitoragdo e
registro;

k) direito de monitorar e revogar as atividades de usuarios;

l) direito de auditar as responsabilidades contratuais ou ter a auditoria
executada por prestadores de servico;

m)estabelecimento de um processo escalonavel para a resolucdo de
problemas; convém que também sejam considerados procedimentos de

contingéncia, onde apropriados;
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n) responsabilidades envolvendo a instalagdo e manutencdo de hardware e
software;

0) registros com estrutura clara e formato preestabelecido;

p) procedimentos claros e especificos para gerenciamento de mudancas;

g) quaisquer controles de protecdo fisica e mecanismos necessarios para
garantir que tais controles estao sendo seguidos;

r treinamento de administradores e usudrios em métodos, procedimentos e
seguranga;

S) controles que garantam protecao contra software malicioso;

t) requisitos para registro, notificacdo e investigacédo de incidentes e violacdes
da seguranca;

u) envolvimento de prestadores de servicos com subcontratados.

4.6 Gerénciada Continuidade

Os controles visam a gerenciar a continuidade dos processos de
seguranca da informacdo, dando base para uma auditoria e um
acompanhamento quantitativo de quéo segura a empresa esta.

Segundo ABNT (2003, p. 2), os controles considerados como melhores
praticas para a seguranca da informacao incluem:

a) documento da politica de seguranca da informacao;

b) definicdo das responsabilidades na seguranca da informacéao;
c) educacao e treinamento em seguranca da informacao;

d) relatorio dos incidentes de seguranca;

e) gestdo da continuidade do negdcio.

ABNT (2003, p. 2) ainda coloca alguns controles considerados
essenciais para uma organizacéo, sob o ponto de vista legal:
a) protecao de dados e privacidade das informacdes pessoais;
b) salvaguarda de registros organizacionais;

c) direitos de propriedade intelectual.

Ja SEMOLA (2003, p. 73) cita exemplos de ferramentas metodoldgicas:
a) formulario para mapeamento de vulnerabilidades;
b) formulario para mapeamento de processos de negdcio criticos;

c¢) formulério para orientagédo na conducgéo de entrevistas;
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d) planilha para identificacdo de ativos fisicos, tecnoldgicos e humanos;
e) planilha para estudo de sensibilidades a quebra de seguranca;

f) instrumento para mapeamento topoldgico;

g) matriz de criticidade para priorizacao de acoes;

h) matriz de tolerancia a paralisacéo

KOVACICH (1998, p. 128) enfatiza o que deve ser levado em

consideracao na construcdo dos controles:

a) Por que coletar estas estatisticas?

b) Quais estatisticas especificas deverao ser coletadas?

c) Como coletar as estatisticas?

d) Quando coletar as estatisticas?

e) Quem coletara as estatisticas?

f) Onde (qual ponto do processo) as estatisticas serdo coletadas?

KOVACICH (1998, p. 130) ainda exp0e que deve-se ter em mente que a
utilizacdo de métricas e controles é uma ferramenta para suporte a deciséo,
mas ndo sao perfeitas. Entretanto podem ser utilizadas como estatisticas para
a tomada de decisao, auxiliando com acfes bem informadas gerando decistes

bem informadas.

4.7 Auditoria

Nenhum controle ou métrica definida pela organizacao tem valor se nao
h& uma auditoria periédica pelo menos por amostragem em torno deles.

ABNT (2003, p. 51) ressalta que convém que sistemas de informacao
sejam periodicamente verificados em sua conformidade com as normas de
seguranca implementadas. Verificagdo de conformidade técnica envolve a
analise dos sistemas operacionais para garantir que controles de hardware e
software foram corretamente implementados. Esse tipo de verificacdo de
conformidade requer a assisténcia de técnicos especializados. Convém que
sejam executados manualmente (auxiliado por funcdes de software
apropriadas, se necessario) por um engenheiro de sistemas experiente ou por
funcbes de software que gerem relatérios técnicos para interpretacao

subsequente por um técnico especialista.
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Verificacdo de conformidade também engloba, por exemplo, testes de
invasdo, que podem ser executados por especialistas independentes
contratados especificamente para este fim. Isto pode ser Gtil na deteccdo de
vulnerabilidades do sistema e na verificagdo de quanto os controles sao
eficientes na prevencdo de acessos nado autorizados devido a estas
vulnerabilidades. Convém que cuidados sejam tomados em testes de invasao
cujo sucesso pode levar ao comprometimento da seguranca do sistema e

inadvertidamente explorar outras vulnerabilidades.

4.8 Norma e Metodologia

Conforme citagBes anteriores, ja ha normas internacionais no mercado
ditando como devem ser feitos os controles de seguranca, mas 0 mais
importante € garantir que uma metodologia seja aplicada, de acordo com os
interesses da empresa. Sémola descreve a diferenca entre norma e

metodologia no texto a seguir:

“O fato de ja existirem normas nacionais e internacionais —
apesar de estarem em estagio de absor¢do e amadurecimento
— que rezem sobre o codigo de conduta para o gerenciamento
da seguranca da informacdo, ndo soluciona por completo o
desafio que as empresas enfrentam. Isso acontece porque a
norma tem o nitido papel de apenas apontar os aspectos que
merecem atencdo, indicando O QUE fazer para o adequado
gerenciamento, sem, no entanto, indicar com precisdo
metodolégica COMO se devem realizar as atividades”.
SEMOLA (2003, p 72).

CARUSO, Carlos (2002) enfatiza que embora a empresa tenha
despendido esforgos para implantar alguns itens, esses nao estejam de acordo,
far-se-4 necessaria uma revisdo total dos processos, contando com um
diagnéstico inicial, um projeto de adequacdo e com o desenvolvimento de
mecanismos de controle. De qualquer forma, esteja ou nao implantada a
seguranca de forma adequada, essas normas trardo uma oportunidade de uma
revisdo abrangente no ambito empresarial. Além disso, podemos concluir que
essa analise consumira recursos e exigird pessoas experientes nesse trabalho,
0 que tende a causar uma grande procura pelo mercado de profissionais

gabaritados e conhecedores das normas mencionadas.
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4.9 Comité Estratégico de Seguranca

Vérios autores apontam como imprescindivel a criacdo de um comité
estratégico de seguranca, onde deverdo ser definidas todas as questbes
relativas a politica de seguranca, sobretudo os casos omissos, entre outros

objetivos.

“A seguranca da informacdo é uma responsabilidade de
negodcios compartilhada por todos os membros da equipe da
direcdo. Convém que seja considerada a criacdo de um férum
de gestdo para garantir um direcionamento claro e um suporte
de gestdo visivel dos envolvidos para as iniciativas de
seguranca. Convém que esse féorum promova a seguranca
dentro da organiza¢éo através do comprometimento apropriado
e dos recursos adequados. O férum pode ser parte de um
corpo administrativo existente” ABNT (2003, p. 5).

ABNT (2003, p. 5) define a responsabilidade do comité de seguranca:

a) analise critica e aprovacdo da politica da seguranca da informacao e das
responsabilidades envolvidas;

b) monitoracdo das principais mudancas na exposicdo dos ativos das
informacdes as principais ameacas;

c) analise critica e monitoracdo de incidentes de seguranca da informacao;

d) aprovacado das principais iniciativas para aumentar o nivel da seguranca

da informacéo.

Sémola tenta descrever todos 0s processos tangentes ao comité na

figura seguinte:
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Fonte: SEMOLA (2003, p. 32)

Na ilustracdo podemos concluir os objetivos do comité:

a) Orientar as ac¢des corporativas e avaliar os resultados parciais e finais, onde
fica claro a supervisdo do comité quanto a operacionalidade da seguranca;

b) Alinhar o plano de acdo as diretrizes estratégicas da empresa, no qual
mostra o vinculo estreito entre o negdécio e as estratégias de seguranca,

c) Coordenar as acOes dos comités interdepartamentais, em que Sémola
propde que sejam divididas as responsabilidades entre departamentos;

d) Garantir o sucesso da implementacdo do Modelo de Gestdo da Seguranca,
que conseguiremos fazer por meio de auditorias periddicas;

e) Promover a consolidacdo do Modelo de Gestdo como um processo, frisando
a necessidade de se criar um Unico processo de seguranca.

CAZEMIER (2003, p. 59), em uma decomposicao interessante, divide as
responsabilidades da seguranca entre duas funcbes: Security Manager e
Security Officer. A primeira, segundo ele, tem a funcdo do gerenciamento do
processo de segurancga internamente na area e a segunda com as seguintes
responsabilidades externas a area:

- agir como um intermediario entre o Security Manager e 0 negocio;
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- coordenar a comunicagdo no caso de incidentes de seguranca
(especificos);

- coordenar as medidas de seguranca a ser implementadas pelo “lado do
USuario”;

- atuar como intérprete da politica de seguranca e como intermediario entre
a politica e as unidades de negdcio.

Para que se cumpram os objetivos da funcdo do Security Officer,

SEMOLA (2003, p. 60) sugere um modelo que descreva a estrutura, fungées e

responsabilidades do comité:

a) Coordenacéao Geral de Seguranca:

- Mobilizar corporativamente as areas associadas;
- Deliberar medidas e contramedidas corporativas;
- Definir indices, indicadores e metas estratégicas.

b) Coordenacédo de Seguranca:

- Coordenar as subfuncdes do Coordenador Geral de Seguranca,;
- Avaliar os resultados alcancados;

- Propor mudancgas;

- Propor medidas e contramedidas;

- Mobilizar os gestores criticos associados.

c) Planejamento e Avaliacéo:

- Elaborar relatorios gerenciais sobre os resultados alcancados;

- Elaborar propostas de projetos especificos de seguranca;

- Promover palestras de conscientiza¢do e manutencao do conhecimento;
- Apoiar consultivamente o Coordenador Geral.

d) Controle:

- Conduzir a¢Ges de auditoria € monitoramento;

- Analisar métricas dos indices e indicadores;

- Realizar andlises de risco;

- Treinar a funcao de Execucédo no manuseio dos indices e indicadores.

e) Execucéo:

- Cumprir e fazer cumprir a Politica de Seguranca nos ambientes
associados;

- Informar a funcéo Controle os resultados dos indices e indicadores;
- Responder a questbes de auditoria;

- Registrar ocorréncias de quebra de seguranca reportando-as a funcao
Controle;

- Executar medidas e contramedidas de seguranca.
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Para que o comité, em termos praticos, tome decisdes a respeito dos
processos da empresa, fica claro que esse comité deve ser independente, com

recursos alocados e permaneca em uma area de staff a diretoria da empresa.

4.10 Resposta aos Incidentes de Seguranca

Os incidentes de seguranca (ocorréncias de alguma violacdo de
seguranca) devem ser controlados para serem respondidos e mitigados em
tempo habil.

ABNT (2003, p. 12) defende o registro de incidentes de seguranga e
expde o objetivo de minimizar os danos originados pelos incidentes de
seguranca e mau funcionamento e monitorar e aprender com tais incidentes.

A associacao enfatiza também que convém que todos os funcionarios e
prestadores de servico estejam conscientes dos procedimentos para
notificacdo dos diversos tipos de incidentes (violagdo da seguranca, ameacas,
fragilidades ou mau funcionamento) que possam ter impactos na seguranca
dos ativos organizacionais. Urge que eles sejam solicitados a notificar
quaisquer incidentes ocorridos ou suspeitos, tdo logo quanto possivel, ao ponto
de contato designado. E necessario que a organizacdo estabeleca um
processo disciplinar formal para tratar com os funcionarios que cometam
violagdes na seguranca.

Para ser capaz de lidar com os incidentes de forma apropriada, ha que
se coletem evidéncias 0 mais rapidamente possivel apds a sua ocorréncia.
Com essa demanda, deve-se possuir uma funcdo especifica de resposta aos

incidentes em que sejam todos registrados e tratados de forma adequada.

4.11 Fatores Criticos de Sucesso

Ha alguns fatores que, se ndo forem observados, podem levar a falhas
no processo de seguranca e a um possivel descrédito da gestdo por parte dos

colaboradores da empresa.
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“Muitos sistemas de informacdo ndo foram projetadas para
serem seguros. A seguranca que pode ser alcancada por
meios técnicos é limitada e convém que seja apoiada por
gestdo e procedimentos apropriados. A identificacdo de quais
controles convém que sejam implantados requer planejamento
cuidadoso e atencdo aos detalhes. A gestdo da seguranca da
informacgéo necessita, pelo menos, da participacao de todos os
funcionérios da organizacdo. Pode ser que seja necessaria
também a participacdo de fornecedores, clientes e acionistas.
Consultoria  externa especializada pode ser também
necessaria.” ABNT (2003, p. 2).

ABNT (2003, p. 2) aponta de forma direta os fatores criticos de sucesso
para a implementacdo da seguranca da informacdo dentro de uma
organizacao:

a) politica de seguranca, objetivos e atividades que reflitam os objetivos do
negocio;

b) um enfoque para a implementacdo da seguranga que seja consistente
com a cultura organizacional;

c) comprometimento e apoio visivel da direcao;

d) um bom entendimento dos requisitos de seguranca, avaliagcdo e
gerenciamento do risco;

e) divulgacéo eficiente da seguranca para todos os gestores e funcionarios;

f) distribuicdo das diretrizes sobre as normas e politica de seguranca da
informacédo para todos os funcionarios e fornecedores;

g) proporcionar educacao e treinamento adequados;

h) um abrangente e balanceado sistema de medicdo, que é usado para
avaliar o desempenho da gestéo de seguranca da informacéo e obtencéo

de sugestdes para a melhoria.

SEMOLA (2003, p. 61), em figuras, acrescenta que os controles da
seguranca devem ser feitos de forma departamental, seguindo as diretrizes do
comité de seguranca:
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N&o ha uma forma padréo para se inserir no organograma da empresa o
departamento de seguranca. Existem somente algumas fungdes descritas que
devem ser exercidas dentro da empresa. Quanto maior o poder no
organograma, maior a efetividade das ac¢des decorridas deste departamento.
N&o existe uma formula para que se construa uma seguranca eficiente,

mas estes fatores criticos de sucesso podem servir de base para todas as
politicas a serem desenvolvidas.
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5 CONCLUSOES

Realizar um estudo abrangente com uma viséo estratégica da forma que
melhor se conduz um processo de seguranca da informacao organizacional €,
sem duvida, enriguecedor. Conhecer profundamente as formas de protecéo
utilizadas atualmente e tentar identificar seus pontos falhos visando a uma
melhora em cada um deles seria uma enorme pretensao possivelmente jamais
alcancada. Essas formas de protecdo ja possuem uma extensa literatura
disponivel no mercado. A experiéncia adquirida com os meios de protecéo
trouxe a tona algumas questbes relevantes e nos possibilitou identificar
conflitos entre autores, cada um com vantagens e desvantagens distintas.

A exposicdo superficial das formas de protecdo conduziu-nos a uma
abordagem, conforme esperado, holistica e consequentemente a uma definicdo
do modelo de gestdo da seguranca da informacdo. A intencdo foi definir
diretrizes a serem aplicadas a cada empresa, seguidas de um extenso estudo
particular sobre a forma de implantagéo.

A falta de literatura com pressupostos tedricos e a recente “explosédo” de
textos sobre o0 assunto nos levou a utilizar uma bibliografia baseada em poucos
livros e alguns artigos de revista, mas devido a redundancia de informagdes foi
possivel confirmar alguns itens considerados essenciais ao desenvolvimento
do trabalho. Algumas normas internacionais ajudaram concretizando a real
necessidade de uma gestao integrada.

Conseguimos descrever, embora indiretamente, o escopo, objetivo e
beneficios da seguranca da informacdo corporativa em um contexto mais
amplo, e demonstramos muito pouco o que ja esta sendo feito no Brasil e no
mundo, pois a literatura encontrada era demasiadamente tedrica. Mas foi
possivel citar varias formas de controle para a reducéo do risco. Porém a forma
de conducédo dos meios de protecdo baseadas em uma gestdo estratégica foi
bem exemplificada.

As formas de protecdo citadas, como classificagdo da informacao,
politica de seguranca e plano de continuidade de negdécios, confirmaram a
abrangéncia do escopo da seguranca corporativa e o porqué da necessidade

da gestdo estratégica ao longo de todo o processo, pela sua abrangéncia e
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complexidade. A andlise de risco evidenciou igualmente a politica estratégica
conforme apresentada.

Em nossa opinido, grandes beneficios podem ser atingidos com uma
gestdo estratégica de seguranca da informacdo. Demonstrou-se que sem esta
chamada gestao estratégica pouco se pode aproveitar das formas de protecéo,
pois em sua maioria dizem respeito a corporacdo como um objeto Unico. Todas
as formas de protecdo citadas visam a um ganho significativo para a
organizacao, e, se nao representarem acdes corporativas, suas vantagens séao
minimas.

A palavra estratégica deve ser utilizada para que se consiga estabelecer
metas de curto, médio e, principalmente, longo prazo. Sem uma visdo do
mercado pouco poderemos definir para a area de seguranca, e se nao houver
um comprometimento de todos os esfor¢cos podem ser em vao.

Esperamos que, com este trabalho, gestores empresariais possam
mudar o foco de atuacdo da seguranca em suas corporacoes, visualizando o
problema de forma globalizada, ndo gastando recursos desnecessarios

tampouco diminuindo 0s recursos com seguranca.
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